﻿Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNADTCU) OSiNT in era cunoasterii si gandirii strategice 3 Stelian TEODORESCU Rolul si importanta OSiNT in activitatea de intelligence 9 ion PANa Framing-ul - instrument de influentare a deciziilor 16 Vasile DiACONESCU importanta OSiNT in procesul decizional din Ministerul Apararii Nationale 24 Adrian DiEANU OSiNT - natura ambivalenta: clasificat - neclasificat 34 Luminita CaLEA Social Media - mediu propice de manifestare a activita ilor de intelligence 40 Liviu ZAMFiRESCU Nevoia cooperarii in domeniul informatiilor la nivelul UE: rolul OSiNT 47 Eugen EPURE OSiNT - identificarea informatiei aparent ascunse 56 Marius-Florin LOiCa Alexandru TRUtA informatiile din surse deschise impactul acestora asupra fenomenului militar si economic 62 Alina-Rahica sERBAN lonut sERBAN Manipularea prin media 69 ileana BaiAsU Tendinte tehnologice in analiza OSiNT 78 Dan COLESNiUC iNFOSFERA Drd Stelian TEODORESCU* Abstract Accesul tot mai larg si in timp real la informatie este in prezent un fapt si, in acelasi timp, o consecinta a ceea ce a devenit cunoscut drept "revolutia OSiNT": transformarea surselor deschise de informare intr-o capabilitate extrem de importanta pentru activitatea de intelligence si pentru formularea politicilor in domeniul securitatii nationale Elementul principal care favorizeaza cresterea importantei OSiNT in actuala era a cunoasterii si gandirii la nivel strategic, ajutand, in acelasi timp, si serviciile de intelligence sa devina mai performante, este faptul ca jurnalistii, analistii din cadrul think tank-urilor si expertii din mediile academice pot avea cunostinte mult mai solide intr-un domeniu pe care l-au studiat ani de zile intelligence-ul din surse deschise contextualizeaza nevoia de informatii si orienteaza viitoarele actiuni pentru ca acestea sa devina mai eficiente Cuvinte cheie: OSiNT, intelligence, cunoastere, gandire, strategic introducere Evolutia complexa a mediului de securitate, puternic marcat de o multitudine de amenintari de natura asimetrica, necesita ca activitatea de informatii sa dobandeasca un pronuntat caracter preventiv-anticipativ Succesul in activitatea de intelligence depinde de dominatia informationala, care asigura, in acelasi timp, superioritatea decizionala, obtinuta atunci cand datele care sunt transformate in informatii si, mai departe, in cunoastere, permit elaborarea deciziilor fara supraincarcare informationala intrarea lumii in secolul XXi a fost marcata de accentuarea unuia dintre efectele globalizarii, care s-a materializat printr-o avalansa de informatii nestructurate, specifice actualei perioade in acest context, cunoasterea la nivel strategic poate capata un nivel semnificativ de relevanta directa pentru procesul decizional si de planificare prin integrarea a tot ceea ce inseamna OSiNT in prezent, ideea potrivit careia "informatia este putere" devine insuficienta, noua matrice de securitate internationala obligandu-ne sa privim cu foarte multa convingere si realism la afirmatia potrivit careia "cunoasterea este putere" Mai mult, acest concept a carui importanta s-a amplificat gratie nivelului de expertiza, evolutiei tehnologice si instrumentelor care pot fi utilizate pentru a gestiona mijloacele de cunoastere, prin adaugare de plusvaloare, se transforma in "gandire intelepciune intelegere", fapt ce poate fi realizat numai prin contributia mediului academic ca element esential al domeniului OSiNT in acest context, expansiunea lumii virtuale a condus la configurarea unei noi dimensiuni a puterii actorilor internationali -"puterea digitala", cu efecte pe termen lung asupra cunoasterii strategice si intelegerii actiunilor atat in plan national, cat si international Drept consecinta, se poate afirma ca natiunile care nu investesc in dezvoltarea cunoasterii, inclusiv prin OSiNT, devin natiuni care vor pierde razboaiele secolului in care traim, iar cand pierzi un razboi (care este, in primul rand, un razboi al inteligentei) devii un supus al vremurilor, slab, incapabil sa le determini in lumina intereselor tale *Autorul este expert in cadrul Ministerului Apararii Nationale 3 iNFOSFERA La fel de importanta a devenit si gandirea la nivel strategic care incheie un ciclu al cunoasterii si deschide un altul, circuitul cognitiv intre individ si lume fiind practic un proces continuu1 informatia obtinuta din surse deschise -element esential pentru fundamentarea deciziilor in domeniul securitatii OSiNT reprezinta, in esenta, cea mai mare cantitate de informatie filtrata, selectata, analizata si prezentata beneficiarilor la momentul oportun informatiile detinute din surse deschise contribuie la realizarea analizei multisursa, atat prin identificarea unor elemente necesare intelegerii contextului general, cat si prin facilitarea accesului la anumite tipuri de expertiza din mediile academice indiferent ca este vorba de OSiNT ca produs independent sau in calitate de componenta a analizei multisursa, expertii subliniaza potentialul sau de resursa tactica, operationala si strategica Fie ca este vorba despre oferirea de informatii cu privire la activitatea unei organizatii teroriste, ori ca ajuta la realizarea de avertizari timpurii si evaluari strategice, OSiNT detine un rol covarsitor in reducerea imprevizibilului, a incertitudinii ce caracterizeaza mediul actual de securitate Astfel, OSiNT contribuie la identificarea unor elemente necesare intelegerii contextului general si la furnizarea de informatii care nu intotdeauna pot fi obtinute din surse clasificate Mai mult, OSiNT ofera factorilor de decizie acces la informatii, cunoastere si diferite modele mentale de gandire care nu necesita aplicarea unor masuri de securitate atat de stricte precum in cazul surselor umane, fiind extrem de util atunci cand trebuie sa fie realizate documente menite a fi diseminate in medii din afara cadrului securizat (parteneri, conferinte, intalniri internationale, organizatii globale sau mass media) intemetul, mass-media clasice, institutiile publice, bibliotecile, centrele de cercetare, think tank-urile, universitatile, ONG-urile sau satelitii comerciali - toate constituie surse deschise care ofera informatii si cunoastere in domenii nu foarte bine acoperite de mijloacele de culegere si analiza traditionale (cultural, demografic, infrastructura, conditii economice curente) in acest context, este semnificativ de subliniat rolul esential al OSiNT in dezvoltarea cunoasterii si gandirii intelegerii diferitelor evenimente sau evolutiilor unor situatii, acest lucru repercutandu-se direct in sustinerea, in timp real, a procesului de adoptare a deciziilor la nivel politico-militar atat pentru asigurarea promovarii intereselor nationale, cat si a celor de alianta Capacitatea de a intelege trecutul si prezentul, de a le evalua in profunzime semnificatiile si implicatiile pentru anticiparea viitorului, este determinata de calitatea previziunilor prognozelor furnizate de serviciile 4 iNFOSFERA specializate in domeniul informatiilor Acest lucru vine ca un argument suplimentar in sustinerea aprecierii ca, odata cu liberalizarea fluxurilor de informatii si comunicare, puterea este generata nu numai de cunoasterea care se bazeaza pe posesia informatiei, ci si de intelegerea fenomenului in sine care se repercuteaza asupra oportunitatii si eficientei cu care sunt folosite informatiile detinute in contextul in care conflictele armate din ultimii 20 de ani au demonstrat calitatea de arma redutabila a cunoasterii, putem aprecia cu deplina convingere ca rolul mediului academic in domeniul intelligence-ului devine esential "Odata cu aceasta modernitate fluida, oamenii sunt in situatia de a gestiona identitati multiple, iar aceasta activeaza tipare de atitudine sau comportament imprevizibile De unde incertitudinea fata de viitor, nu doar ca metafora integratoare, dar si ca principiu epistemologic mobilizator de resurse creative si inovative Noii soldati ai apararii statelor vor trebui sa fie experti in istorie, sociologie, cultura si sa manifeste empatie si intelegere culturala, sa fie in acelasi timp agenti ai socializarii, dar si fermenti ai schimbarii controlate Noul razboi este unul cognitiv, un razboi al mintilor, dar si unul al sufletelor"2 in acest sens, este semnificativ de subliniat ca, in contextul in care toate dimensiunile securitatii, inclusiv cea militara, au devenit " bunuri comune ale indivizilor sau ale natiunilor", prezervarea starii de normalitate la nivel local, regional si international necesita in mod clar contributia tuturor actorilor din domeniu, fie ei publici sau privati Viitorul in intelligence ne conduce catre o retea din care nu lipseste aportul sectorului privat, respectiv al polilor de cunoastere din societate - mediul academic, think tank-uri si chiar analisti "freelancer" in anii ’90, David Steele, fost ofiter de informatii in Marina americana, a pornit impreuna cu studenti din cateva universitati proiectul denumit "open-source intelligence" El a identificat o paradigma pe care o numeste ,^mart nation"-,, natiune inteligenta" si care are in vedere dobandirea avantajului competitiv prin identitate, valori, potential de inovare sociala si integrarea intelligence-ului El a lansat si prima retea globala "open-source intelligence", orientarea actuala a grupului cu care lucreaza fiind catre identificarea titlurilor de tip retea drept modele adaptative ale procesului de intelligence concurential, bineinteles si in business-intelligence si in intelligence de tip clasic Este un fapt incontestabil ca interesul fata de OSiNT in cadrul structurilor abilitate din domeniul apararii, ordinii publice si securitatii statului a crescut in ultimii 15 ani, proportional cu explozia informationala Merita mentionate aici proiectele initiate de SUA (Open Source Center, creat in anul 2005), Canada (lider in utilizarea si realizarea de produse neclasificate de intelligence), Olanda (Open Source intelligence Branch Serviciul General de informatii si Securitate) sau masurile similare luate la nivelul NATO si al Uniunii Europene Cu toate acestea, mirajul identificarii unei cantitati uriase de date si informatii poate duce la o supraincarcare si, implicit, la acoperirea esentei cu "balast sau "zgomote" Din pacate, de multe ori, analistilor le lipsesc instrumentele necesare exploatarii eficiente a unei cantitati atat de impresionante de elemente si este nerealist sa speram ca un serviciu de informatii va fi capabil sa colecteze si sa analizeze toate aceste elemente aflate la dispozitie in spatiul public in absenta unor politici si resurse oportune care sa vizeze cele mai bune domenii ale OSiNT, in special cel academic in acest context, merita a fi mentionat rolul gandirii critice, care este acela de a "umple spatiile goale" prin identificarea nevoilor suplimentare de informatii, dar si, sau mai ales, prin organizarea eficienta a cautarii si exploatarii datelor, informatiilor si cunoasterii din cele mai potrivite si valoroase surse de informatii importanta acordata produselor OSiNT este relevata de procentul aportului sau la informatiile de securitate destinate decidentilor, procent care este semnificativ influentat de capacitatea "profesionistului" de a extrage, dintr-un volum mare de informatii, continutul cu valoare informativa semnificativa Pentru ca scopul final de obtinere de produse de intelligence din surse deschise sa fie atins, se desfasoara un proces extrem de laborios si nu foarte ieftin, care implica descoperirea, diferentierea, filtrarea si selectarea 5 iNFOSFERA acelor date si informatii care, integrate si interpretate, sa conduca la obtinerea unor produse de intelligence utile procesului decizional Este important de subliniat faptul ca analizele din surse deschise au avantajul de a prezenta, alaturi de posibile efecte imediate, si o viziune de perspectiva asupra fenomenelor care fac obiectul activitatii decidentilor, fapt care le permite acestora sa-si amplifice capacitatea de prevenire si raspuns la eventuale crize Proiectii de viitor pentru OSiNT Cresterea capacitatii de reactie si a calitatii produselor informationale face parte din obiectivele pe care se construieste managementul OSiNT Acesta se inscrie in cadrul mai larg al dezvoltarii managementului cunoasterii, ce presupune dobandirea, fixarea, raspandirea si folosirea cunoasterii printr-o formula agreata tot mai mult de mediile de securitate - cea a memoriei institutionale Din aceasta perspectiva, este semnificativ de subliniat ca accesul la informatie este marcat de accentuarea competitiei in domeniu, in vreme ce utilizarea informatiei nu se poate realiza decat intr-un mediu colaborativ, prin aplicarea principiului ,jteed to share" ca fundament al accesului la cunoastere si intelegere si ca un element important pentru succesul analizei de intelligence Cu o larga aplicabilitate in domenii diverse, memoria institutionala se refera la organizarea si arhivarea informatiilor privind mediile in care ne desfasuram activitatile (parteneri si competitori pentru care este importanta realizarea unui profil al acestora si cunoasterea capabilitatilor si intereselor lor) Unul dintre proiectele de realizare a memoriei institutionale in cadrul activitatii de intelligence a fost dezvoltat de echipa The Future of intelligence Analysis din cadrul Centrului pentru Studii internationale si de Securitate de la Universitatea Maryland (SUA) Aplicand propunerile respective, reiese faptul ca memoria institutionala este un mecanism complex de producere, stocare si exploatare a informatiilor si cunostintelor, la nivel de serviciu agentie si comunitate de informatii, care prevede, printre multe altele, si construirea unui mecanism de colaborare pentru atragerea expertizei mediului academic si a altor structuri de analiza specializate 6 iNFOSFERA Cresterea in complexitate a problematicii de securitate a produs si o deplasare a accentului de la analizele centrate pe "informari punctuale" catre evaluari si prognoze cu caracter strategic, in masura sa furnizeze o imagine cuprinzatoare asupra dinamicii evolutiilor de risc la nivel regional si global Concomitent, ascendentul unor actori cu preocupari in domeniul securitatii {mediul privat, comunitatea academica sau mass media) a catalizat, in mod semnificativ, asteptarile factorilor de decizie {dar si ale opiniei publice) in raport cu activitatea serviciilor de intelligence - situatie ce a motivat, suplimentar, eforturile agentiilor de informatii in directia reconceptualizarii procesului de exploatare a surselor de informatii intr-un astfel de context, buletinele si rapoartele serviciilor de informatii concureaza cu cele ale centrelor si institutelor de analiza din cadrul universitatilor sau organizatiilor non-guvemamentale, apelul la memoria institutionala putandu-se dovedi eficient si chiar decisiv Datorita caracterului lor neclasificat, precum si al produselor rezultate, sursele deschise sunt cele mai indicate pentru implicarea expertilor din cadrul mediilor academice in activitatea de analiza pe anumite probleme de securitate, pe de o parte, precum si pentru dezvoltarea procesului de outsourcing, pe de alta parte Numeroase opinii, lansate inclusiv in spatiul romanesc, pledeaza pentru ca printre analistii de intelligence sa se regaseasca experti din domenii cum ar fi cel al economiei, religiei, sociologiei, psihologiei etc Aceasta idee a fost sustinuta si in proiectul lansat de William J Lahneman, la Universitatea din Maryland, prin care se propune valorificarea platformelor colaborative si a avantajelor OSiNT Din acest punct de vedere, putem aprecia, cu deplina convingere, ca viitorul in intelligence il constituie echipele interdisciplinare, era informationala impunand schimbari in special la nivelul practicilor analitice, dar si la locul pe care trebuie sa-1 ocupe analistul OSiNT in sistemul avansat de interconectare a unor laboratoare de lucru, care vor opera si coopera dupa o metodologie documentata stiintific in proiecte interdisciplinare Concluzii OSiNT prin caracterul sau deschis, este sursa de intelligence cea mai in masura sa ajute la promovarea educatiei de securitate, deoarece dispune de instrumentele si de statutul necesar pentru a rezolva aceasta cerinta, prin organizarea de evenimente publice care sa reliefeze provocarile majore ale securitatii Astfel, includerea, in activitatile specifice OSiNT, a unor reprezentanti din mediile academice este deosebit de importanta, in special datorita expertizei si informatiilor din diverse surse pe care acestia le detin Prin 7 iNFOSFERA urmare, strategiile serviciilor de informatii vor trebui sa prevada incurajarea mediilor universitare de a-si extinde curricula in domeniul studiilor de securitate, intelligence si OSiNT Pentru a fi eficiente, serviciile de informatii trebuie sa fie capabile sa genereze retele colaborative care sa ofere produse informationale ce necesita analiza interdisciplinara Aceste retele trebuie sa integreze OSiNT si sa contina experti atat din sectorul privat, cat si din structurile de intelligence Contactele cu mediile de experti din afara structurilor de informatii le permit ofiterilor sa aiba acces la cunostinte stiintifice de prima mana, necesare in special in analiza unor amenintari non-militare, mai ales a celor asimetrice Expertiza mediului academic prezinta avantajul unor unghiuri diverse de analiza si al perspectivelor culturale variate, care ar putea fi valorificate in cadrul unor proiecte comune de analiza, mese rotunde, seminarii si conferinte etc Nu in ultimul rand, prin intermediul surselor deschise, serviciile de informatii pot contribui la promovarea si dezvoltarea, in randul societatii civile, a valorilor de securitate Volumul datelor vehiculate prin intermediul surselor deschise se afla pe un trend ascendent, contribuind la cresterea importantei OSiNT, chiar daca, in acelasi timp, creste si riscul dezinformarii in acest context, analistul OSiNT trebuie sa aplice un instrumentar cat mai variat, care sa ia in considerare cat mai multe alternative - ca masura de protectie impotriva surprizelor socurilor strategice si a incertitudinii, in general Exploatarea memoriei institutionale in sensul aprofundarii, cu ajutorul sistemelor informatice, a legaturii cu experienta organizatiei si expertiza din mediul academic este solutia pe care o propun cercetatorii in domeniul intelligence "Societatea bazata pe cunoastere", "interdependenta", "globalizare" reprezinta concepte care au marcat profund actualul mediu de securitate, astfel incat este nevoie mereu de perfectionare si adaptare a strategiilor, tacticilor si a managementului in domeniul intelligence-ului O comunitate de informatii trebuie sa se reinventeze permanent, intr-un mod dinamic, prin invatare continua si prin adaptare Repere bibliografice 1 internet - "Atuuri si limite ale utilizarii OSiNT in activitatea de intelligence"; 2 internet - "instruire si formare in open source intelligence"; 3 internet - "Secolul XXi: paradigma colaborativa a intelligence-ului"; 4 Revista Romana de Studii de intelligence -nr 4 2010 - ,Aspecte etice in activitatea de intelligence din surse deschise" - Cristina POSAsTiUC si Emilia ENESCU ; 5 Revista Romana de Studii de intelligence -nr 4 2010 - "OSiNT - la granita dintre secret si public" - Theodor MiTU si Daniela MiTU; 6 Revista Romana de Studii de intelligence - nr 4 2010 - "impactul evolutiilor tehnologice asupra OSiNT" - Dragos DiNU si Maria Daniela BUNOiU ; 7 Revista Romana de Studii de intelligence -nr 4 2010 - "Validarea surselor, fundament al OSiNT" - Dan BARBU si Sanda GAVRiLa; 8 Revista iNFOSFERA - Anul iV nr 3 2012, "Gandire si cunoastere strategica in activitatea de informatii pentru aparare" -Stelian TEODORESCU; 9 Masa rotunda Societate, Democratie, intelligence - "Revolutia surselor deschise in secolul XXi" - Gabriel SEBE; 10 intelligence si decizia politica - Conexiunile lumii informatiilor secrete cu cea politica -Rezumat teza de doctorat - drd Adrian-Nicolae ARDUSaTAN, Bucuresti, 2010; 11 "OSiNT - generator de matrice in care pot actiona celelalte tipuri de intelligence" -Stelian TEODORESCU 1 Directorul Serviciului Roman de informatii, George Cristian MAiOR 2 George-Cristian MAiOR, incertitudine Gandire strategica si relatii internationale in secolul XXi, RAO, 2009, Bucuresti 8 iNFOSFERA ion PANa* Abstract in ultimii ani, activitatea de informatii din surse deschise (Open Source intelligence - OSiNT) s-a dezvoltat si este considerata la fel de importanta ca si alte discipline ale activitatii serviciilor de informatii, in cadrul comunitatii de informatii, activitatea de informatii din surse deschise este menita sa ramana o componenta majora pentru capabilitatile de intelligence din toate sursele, inclusiv cele clasificate Recunoasterea OSiNT este demonstrata de utilizarea sa la nivel extins in cadrul comunitatii de informatii, asigurand 80-95% din informatiile utilizate de aceasta Totusi, exista o dezbatere tot mai aprinsa privind modul de utilizare al OSiNT in cadrul comunitatii de informatii si pentru securitatea nationala, in timp ce se manifesta divergente cu privire la modul in care sa fie utilizate in mod oportun informatiile culese OSiNT are multi sustinatori care considera ca aceasta activitate reprezinta raspunsul pentru provocarile la adresa intelligence in timpul conflictelor din perioada actuala Totusi, exista si persoane care nu sustin OSiNT si care avertizeaza sustinatorii in legatura cu considerarea domeniului OSiNT ca fiind mai mult decat o componenta a unei abordari continue din toate sursele a actiunii de culegere si analiza de informatii1 Cuvinte cheie: informatii din surse deschise, OSiNT, internet, sprijin decizional Consideratii generale Evolutia fenomenului militar si politico-militar international solicita serviciilor de informatii militare o permanenta stare "gata de lupta" si o mare disponibilitate pentru a oferi oportun o cantitate insemnata de informatii relevante, riguros sistematizate si actualizate, despre adversar Din aceasta perspectiva, se impune analiza a ceea ce se intampla cu informatia pe timpul culegerii, transmiterii de la structurile de culegere la cele de analiza si sinteza, precum si pe timpul prelucrarii, elaborarii si distribuirii catre beneficiari a produselor informative informarea constituie activitatea specializata de elaborare a documentelor de informare si transmitere a acestora catre beneficiari legal abilitati, cu competente in domeniul securitatii nationale in acelasi timp, procesul de informare presupune o relatie de comunicare permanenta intre emitent  producator si beneficiar utilizator Din punct de vedere al informarii militare, informatia cu care opereaza serviciile de informatii constituie factorul catalizator al activitatii informative, a carei desfasurare este conditionata de calitatea informatiilor, de rapiditatea prelucrarii si de operativitatea transformarii lor in produse informative destinate fundamentarii deciziei militare si politico-militar a statului informatia militara reprezinta o stire sau un mesaj cu privire la fapte si evenimente militare si politico-militar care trebuie intelese, utilizate de factorii de conducere si transmise structurilor de executie pentru a facilita realizarea obiectivelor propuse Din perspectiva ofiterului de informatii si a factorului de decizie, informatia militara este un sistem de instiintari avand menirea de a declansa reactii, care, la randul lor, determina actiuni Astfel, raspunzand prompt semnalelor externe sub forma de informatii primare si informand oportun factorii de decizie militari si politico-militari, serviciile de informatii pot sa previna surprinderea, aceasta fiind ratiunea pentru care intre serviciile de informatii si factorii de decizie trebuie sa se realizeze o comunicare biunivoca si continua, care sa permita sesizarea si reactia la orice anomalie sau evolutie noua a fenomenului militar international2 *Autorul este expert in cadrul Ministerului Apararii Nationale 9 iNFOSFERA Sursele deschise si informatiile militare Explozia informationala inceputa in a doua parte a secolului XX si continuata si in secolul XXi, ca si accesul tot mai facil la informatii prin intermediul mass-media au determinat reevaluarea si valorizarea potentialului informatiilor de interes strategic, politic, militar si de securitate obtinute din surse deschise Mai multe evenimente care au avut loc in ultimii ani au atras atentia asupra contributiei pe care culegerea si analiza informatiilor din surse deschise o pot avea in domeniul securitatii nationale Potrivit expertilor, un procent intre 80 si 95% din informatiile culese, analizate si diseminate de orice serviciu de informatii provine din surse deschise De asemenea, tot mai multe servicii de informatii occidentale acorda acestor surse o valoare strategica deoarece ofera suport decizional factorilor politico-militari pentru proiectarea si implementarea politicilor de securitate nationala3 Datele din surse deschise pot fi accesate usor si au un cost relativ redus, in comparatie cu cel necesar pentru obtinerea de informatii din surse secrete sau private destinate decidentilor politico-militari si militari Acestea sunt culese si analizate de serviciile si agentiile din domeniul informatiilor, uneori pentru a completa informatiile obtinute in mod clandestin, alteori pentru ca informatiile din surse secrete nu sunt suficiente4, si ofera informatii oportune si relevante pentru a face fata provocarilor actuale Sursele deschise reprezinta un domeniu de sprijin indispensabil pentru factorii de decizie, pe doua componente majore: - functia de avertizare timpurie: in contextul aparitiei unor riscuri sau crize care afecteaza securitatea nationala; - functia analitica, pe doua paliere: (1) sustinerea documentarii necesare componentei operationale si (2) dezvoltarea analizelor strategice referitoare la tendintele de evolutie a unor riscuri sau amenintari, pe termen mediu si lung, la adresa intereselor si valorilor fundamentale ale statului si societatii Sursele deschise sunt folosite din urmatoarele ratiuni5: • ca punct de plecare al unei informari, cand aduc un plus de valoare unei problematici; • pentru a proteja alte tipuri de surse (tipuri de informatii, HUMiNT, SiGiNT, iMiNT etc ), avand niveluri joase de secretizare; • pentru a completa si a intregi unele date; 10 iNFOSFERA • pentru a confirma si a intari unele informari; • pentru a adauga criterii de ierarhizare a cunoasterii; • pentru cercetarea unui context Clasificarea surselor deschise informatiile din surse deschise reprezinta date disponibile public pentru informarea in masa, prezentate sub forma scrisa, electronica sau orala in general, acestea nu fac obiectul unor limite privind dreptul de proprietate (exceptie Copyright), nu sunt clasificate si sunt obtinute pe cai legale Din punct de vedere al modalitatilor de procurare, unele sunt gratuite, iar altele sunt supuse unor taxe de abonament Clasificarea surselor deschise se imparte in: • surse deschise primare, ce pot contribui pe trei niveluri la monitorizarea proliferarii amenintarilor in primul rand, pot fi utilizate pentru obtinerea de Open Source information (OSiNF) care nu sunt disponibile in surse secundare Sursele primare pot fi folosite pentru a ajuta la evaluarea exactitatii sau pertinentei surselor secundare cu privire la proliferarea amenintarilor De asemenea, sursele primare pot fi folosite pentru a ajuta la eliminarea problemelor cu privire la potentialele inexactitati, subiectivism, irelevanta si dezinformare din sursele secundare; • surse deschise secundare, care includ ziare, periodice specializate, carti, documente guvernamentale, inregistrarile emisiunilor de radio si TV, site-uri specializate si baze de date online; • surse deschise tehnice, ce includ imagini comerciale disponibile obtinute prin satelit (de exemplu: Google Earth, site-ul TerraServer) in functie de suportul de difuzare, continut si modul de diseminare, sursele deschise pot fi clasificate in doua categorii: (a) clasice: • publicatii periodice (ziare si reviste), agentii de stiri, carti (de specialitate, de telefoane, "Pagini aurii", monitorul oficial, anuare), materiale documentare (brosuri si studii), harti si fotografii; • literatura gri6: totalitatea materialelor care nu sunt disponibile prin intermediul canalelor traditionale (mass-media) de publicare, distributie sau control biografic in aceasta categorie se incadreaza: documentare stiintifice si tehnice, rapoarte guvernamentale, bugete, statistici demografice, audieri, dezbateri legislative, conferinte de presa, discursuri, dar si informatiile din medii profesionale si academice: conferinte, simpozioane, documente elaborate de asociatii profesionale, lucrari academice si ale expertilor din diverse domenii Principalele dificultati intampinate in 11 iNFOSFERA exploatarea literaturii gri: este dificil de identificat si procurat (nefiind la indemana publicului larg); intrarea in posesia literaturii gri este posibila numai pe timpul unor evenimente, despre care culegatorul trebuie sa aiba cunostinta si la care sa aiba acces; este greu de procesat deoarece, de regula, este intr-un format nestandard, de multe ori numai in format tiparit, in limbi greu accesibile, lipsesc date de identificare a autorilor, data aparitiei etc • transmisiile audio-video in eter (radio si televiziune) (b) Online: acestea sunt denumite generic new-media si reprezinta orice produs media digital care este interactiv si distribuit prin retele informatice sau totalitatea textelor, sunetelor, imaginilor si elementelor grafice prelucrate pe computer si reunite in baze de date (enciclopedii electronice, bloguri, comunitati virtuale, social networks, files-sharing, editii electronice ale presei traditionale, portaluri informationale, lumi virtuale, forumuri, biblioteci digitale etc ) Mijloacele de comunicare in masa (presa, televiziunea, radioul si publicitatea) reprezinta surse cu caracter preponderent deschis Tipologiile consacrate presei se fundamenteaza pe criterii, precum aria de difuzare, continutul, periodicitate etc Criteriile utilizate in clasificarea publicatiilor se aplica si in cazul audiovizualului OSiNT - disciplina de baza a intelligence-ului in literatura de specialitate, informatiile obtinute din surse deschise sunt diferite de OSiNT Astfel, informatiile obtinute din surse deschise sunt transformate in OSiNT prin intermediul procesului de analiza, fara de care este imposibil sa creezi produse de intelligence care sa raspunda cerintelor decidentilor politici7 Totodata, OSiNT reprezinta procesul specific de identificare, culegere, colationare asociere, procesare si diseminare a informatiilor obtinute prin intermediul surselor deschise Similar celorlalte componente ale arhitecturii procesului de intelligence, OSiNT reprezinta, in esenta, mai multa informatie filtrata, selectata, analizata, sintetizata si diseminata beneficiarilor la momentul oportun Rolul si potentialul sau in cadrul intelligence a trecut de etapa de dezbatere, cel putin la nivel teoretic statuandu-se ca acest domeniu reprezinta raspunsul la multe dintre provocarile actuale carora trebuie sa le faca fata serviciile de informatii si, mai departe, factorii de decizie Ca produs informational independent, OSiNT constituie o importanta capabilitate pentru factorii de decizie, prin furnizarea de imagini asupra aspectelor critice ale agendei de securitate, pentru ca acestia sa poata stabili si, mai ales, aplica politici pe termen lung, intarind capacitatea de prevenire si de raspuns la eventualele crize Pe de alta parte, informatiile detinute din surse deschise contribuie la realizarea analizei multisursa atat prin identificarea unor elemente necesare intelegerii contextului general, cat si prin facilitarea accesului la anumite tipuri de expertiza din mediile academice8 OSiNT ofera factorilor de decizie acces la informatii care nu necesita aplicarea unor masuri de securitate atat de stricte precum in cazul surselor umane, fiind extrem de utile atunci cand trebuie sa fie realizate documente menite a fi diseminate in medii din afara cadrului securizat (parteneri, conferinte, intalniri internationale, organizatii globale sau mass-media)9 12 iNFOSFERA OSiNT reprezinta produsele informative finite de informatie care pot fi obtinute prin metode legale (neacoperite) din surse deschise (documentele publice, mijloacele media, carti si reviste, literatura gri si intemetul) si sunt disponibile in mod liber si la costuri relativ reduse De asemenea, OSiNT ofera o multitudine de date in legatura cu subiectele de interes, usor de cules si, de cele mai multe ori, valoroase informatiile culese pe aceste cai trebuie verificate si confruntate prin alte surse si analizate comparativ cu datele obtinute de la alte surse10 Natura ambivalenta secret-public a OSiNT este reflectata in definitia data in lucrarea "NATO Open Source intelligence Handbook": "OSiNT este informatia neclasificata, care a fost descoperita deliberat, selectata, filtrata si diseminata pentru o audienta specifica in vederea raspunderii la o anumita solicitare [ ] Aplicate intr-un mod sistematic, produsele OSiNT pot reduce cererile de colectare a informatiilor secrete, limitand aceste solicitari doar la acele subiecte la care nu se poate oferi un raspuns din surse deschise"11 Unii experti considera ca HUMiNT sau SiGiNT sunt mai importante decat OSiNT, care are doar rolul de a umple nisele lasate de cele doua, insa exista si analisti care sustin ca OSiNT poate contribui ca serviciile de intelligence sa devina mai performante12 in pofida dezvoltarii motoarelor de cautare sau a aplicatiilor inteligente de monitorizare a intemetului, rolul analistului ramane primordial, interpretarea datelor si coroborarea acestora fiind o operatiune complexa OSiNT plaseaza omul in centrul procesului de intelligence, eficienta sa depinzand de capacitatea "profesionistului de a extrage dintr-un volum mare de informatii continutul relevant si de a identifica si valida sursele disponibile (fie clasice, fie new media), fara a fi nevoit sa evalueze fiecare informatie colectata13 Se apreciaza ca jurnalistii, analistii din cadrul think tank- xn Gr pot avea cunostinte mult mai solide intr-un domeniu pe care l-au studiat ani de zile sau in cunoasterea unei societati, a unei culturi etc Totodata, OSiNT ofera informatii in zone care, de cele mai multe ori, nu sunt foarte bine acoperite de mijloacele de culegere si analiza traditionale (infrastructura, economie, evenimente culturale, demografie) OSiNT reprezinta un concept vital in strategia de intelligence a NATO si nu numai, majoritatea serviciilor de informatii dezvoltand departamente special destinate exploatarii surselor deschise 13 iNFOSFERA Potrivit manualului OSiNT al NATO14, din perspectiva unui serviciu de informatii exista patru categorii distincte de informatii ce se pot obtine si utiliza in procesul de intelligence: • date din surse deschise - Open Source Data (OSD) - sunt date brute care nu au fost prelucrate de catre analisti si pot proveni din tiparituri neprelucrate, discursuri ale unor oficiali, relatari ale unor jurnalisti sau bibliotecari cu experienta, scrisori personale, fotografii, inregistrari audio   video sau orice alta informatie provenita de la o sursa primara; • informatii din surse deschise - Open Source information (OSiNF) - datele obtinute din surse primare sunt supuse unui proces de editare, filtrare si validare, dupa care sunt difuzate publicului larg prin intermediul mass-media OSD si OSiNF constituie materia prima pentru OSiNT Clarificarea diferentelor dintre acesti termeni este utila deoarece va ilustra faptul ca OSiNT nu este doar o simpla informatie pe care oricine o poate accesa in spatiul public, ci aceasta trebuie sa parcurga mai multe etape inainte de a deveni un produs de intelligence; • intelligence din surse deschise - OSiNT -reprezinta informatii care au fost culese in mod deliberat, planificat si organizat, si care au fost prelucrate pentru a fi diseminate unui segment de beneficiari avizati, in general comandanti, state majore sau decidenti politico-militari, cu scopul de a sprijini luarea unei decizii specifice; • OSiNT Validat (OSiNT-V) - reprezinta acele informatii rezultate numai in urma procesului de prelucrare a tuturor informatiilor provenite din toate categoriile de surse (all-sources process), inclusiv cele din surse clasificate OSiNT-V este OSiNT despre care se poate spune ca este fie confirmat din surse clasificate, fie ca nu exista informatii clasificate care sa le puna la indoiala pe cele disponibile din OSiNT15 Concluzii O informatie importanta sau relevanta obtinuta din surse deschise, confirmata si din alte surse deschise credibile, contribuie semnificativ la imbunatatirea procesului de previzionare si de luare a deciziilor la nivelul structurilor de informatii, fapt care face din produsei de intelligence un instrument esential la toate nivelele decizionale Ca parte integranta 14 iNFOSFERA a efortului intrunit de asigurare cu date si informatii, OSiNT contribuie la asigurarea factorilor de decizie politico-militari cu toate informatiile disponibile, fara a intrebuinta forte si mijloace specifice, si poate juca un rol important in prevenirea crizelor, evaluarea conflictelor sau chiar in monitorizarea acestora in actualul context geopolitic, potentialul de valorificare si capacitatea surselor deschise de a raspunde, pe toate palierele de informare si cunoastere, la nevoile beneficiarilor reliefeaza importanta OSiNT, care se dezvolta odata cu evolutia tehnologica si a instrumentelor ce pot fi utilizate pentru a gestiona mijloacele de cunoastere intr-o societate a cunoasterii in continua transformare si intr-un mediu de securitate fluid si dinamic, marcate de inovatiile in domeniul digital, dezvoltarea OSiNT devine motorul progresului in domeniul intelligence Aceste idei sunt sustinute in ultima perioada tot mai mult de expertii in domeniu, analistul american Anthony Olcott16 avertizand cu privire la incapacitatea serviciilor de informatii, in pofida transformarilor profunde din ultimii ani, de a valorifica la maximum potentialul surselor deschise, rolul acestora fiind, in continuare, subevaluat Bibliografie ***, Capabilitati ale serviciilor moderne de informatii militare, Editura Centrului Tehnic-Editorial al Armatei Bucuresti ***, Buletinul UNAp "Carol i", Bucuresti, 2011 ***, Revista Romana de Studii de intelligence nr 4   decembrie 2010 ***, NATO Open Source intelligence Handbook, 2001 ***, Studies in intelligence Voi 56, No 1 (Extracts, Marcii 2012) ZAVALSKi, igor, (2009), Lucrare de disertatie, UNAp " Carol i", Bucuresti Surse online http:  www oss net http:  www sri ro http:  www academia edu http:  www isn ethz ch 1 Lisa Nannette Oliver-Johnson, What are the weaknesses of Open Source intelligence (OSiNT)? - American Military University - School of Security and Global Studies 2 Savu Gheorghe, "Sistemul informational al unui serviciu de informatii militare - capabilitatea de baza pentru culegerea, prelucrarea si distribuirea oportuna si eficienta a informatiei militare la nivel strategic", in Capabilitati ale serviciilor modeme de informatii militare, Editura Centrului Tehnic-Editorial al Armatei Bucuresti, 2007, p 31 - 32 3 "Open Souce intelligence - A strategic enabler of national security", CSS Analyses, in Security Policy, vol 3, nr 32, Zurich, Apr 2008, p l, www isn ethz ch 4 Dan Plavitu, "Conceptul si rolul OSiNT in cadrul fluxului informational", in Capabilitati ale serviciilor modeme de informatii militare, Editura Centrului Tehnic-Editorial al Armatei, Bucuresti, 2007, pp 127 - 128 5 Gheorghe Boaru, Catalin Cirlanaru, "informatiile obtinute din surse deschise - prezent si perspective", Buletinul UNAp "Carol i", Bucuresti, 2011, p 108 6 Sursele de literatura gri pot fi ONG-urile, institutiile de invatamant si cercetare, companii comerciale, agentii guvernamentale, mediile academice, asociatii formale si informate, cluburi etc 7 http:  www sri ro fisiere studii OSiNT Si NEW MEDiA pdf, p 3 8 Revista Romana de Studii de intelligence, nr 4 decembrie 2010, p 44 9 http:  www sri ro fisiere studii ATUURi Si LiMiTE OSiNT pdf, pp 1-2 10 igor Zavalski, Rolul informatiilor in operatiile intrunite ale gruparii de forte terestre de nivel operativ, Lucrare de disertatie, UNAp "Carol i", Bucuresti, 2009, p 20 11http:  www oss net dynamaster file archive 030201 ca5fb66734f540fbb4f8f6ef759b258c NATO%200SiNT%20Han dbo ok %20vl 2%20-%20Jan%202002 pdf 12 Revista Romana de Studii de intelligence nr 4   decembrie 2010, p 43 13 http:  www sri ro fisiere studii OSiNT Si NEW MEDiA pdf, p 2 14 NATO Open Source intelligence Handbook, 2001 15 Dan Plavitu, op cit , pp 129 -131 16 https:  www cia gov library center-for-the-study-of-intelligence csi-publications csi-studies studies vol -56-no -l pdfs - vol-5 6 -no -1  Studies%2056-1%20Extracts-25 April pdf 15 iNFOSFERA Dr Vasile DiACONESCU* Abstract Puterea persuasiva a discursului mediatizat continuu si sistematic, ca element al razboiului psihologic, este, fara indoiala, enorma deoarece determina perceperea faptelor de catre receptori asa cum isi doresc emitatorii lui Prin alegerea temei, determinarea directiei de analiza si directionarea mesajului se creeaza contextul care da semnificatie faptelor Din acest punct de vedere, un rol important revine framing-ului ("punerii in rama"), unul dintre cele mai puternice instrumente psihologice si sociologice de comunicare si plasare a stirilor, intrebuintat de mass-media, o modalitate specifica de influentare si manipulare a maselor, careia trebuie sa i se acorde interesul cuvenit din partea structurilor de informatii OSiNT Cuvinte cheie: OSiNT, mass-media, informatii, jraming, punere in rama, rame introducere intr-o era a informaticii si a globalizarii, in care informatia reprezinta cea mai valoroasa "marfa", mijloacele de informare in masa au devenit un factor puternic de influenta in crearea imaginii asupra lumii exterioare in randul opiniei publice Ele influenteaza in mod hotarator nu numai formarea sistemelor de valori, a opiniilor si stereotipurilor ce se repercuteaza in viata cetatenilor, dar si stabilitatea socio-politica si evenimentele globale1 incheierea "Razboiului Rece" si inceperea globalizarii politice, prin folosirea conflictelor de mica intensitate, au facut ca importanta mass-media sa creasca tot mai mult De altfel, lumea se afla intr-o era a "deciziilor servite"2 Evenimentele de importanta globala sau cele din cauza carora s-ar putea crea sau extinde crize si razboaie sunt accesibile judecatii opiniei publice prin intermediul mijloacelor de informare in masa, care pot transmite stiri si imagini in mod instantaneu sau in timp aproape real Serviciile de informatii dirijeaza cu preponderenta informatiile catre astfel de surse de informare, iar apoi le "culeg’, le prelucreaza si le " servesc" politicienilor Pe baza unor astfel de informatii se intocmesc, printre altele, estimari folosite ca baza de decizie Amenintarea clasica la adresa securitatii statelor mici a capatat noi dimensiuni in multe cazuri, abordarea psihologico-propagandistica si actiunea agresiva executata prin intermediul mass-media au inlocuit sau au sprijinit cu succes invazia clasica cu grad ridicat de risc De aceea, noile prevederi doctrinare ale unor armate modeme acorda o atentie deosebita unor astfel de tipuri de actiuni3 caracteristice razboiului psihologic, care pot fi executate la scara mare doar prin cooperarea cu mass-media si care implica, printre altele, raspandirea rapida, in mod deliberat, a unor informatii falsificate si eronate Prin intermediul unor ★Autorul este expert in cadrul Ministerului Apararii Nationale 16 iNFOSFERA canale de televiziune importante, anumite servicii de informatii au reusit si reusesc sa isi puna in aplicare planurile de a influenta considerabil opinia publica si pozitiile politice ale marilor puteri decidente pe plan mondial, in legatura cu anumite crize care au avut sau au loc pe mapamond, in zonele lor de interes -fosta iugoslavie, irak, Afganistan etc Capacitatea de manipulare a mijloacelor de informare in masa este de mult cunoscuta, iar in acest sens s-au dezvoltat tehnici tot mai sofisticate de "gestionare" a lor1 * * 4, pentru aplicarea carora se instruiesc continuu numerosi "actori" de pe scenele politica, militara, economico-financiara etc , indiferent de ce parte a baricadei s-ar afla Pentru a intelege mai bine puterea mijloacelor de informare in masa in epoca contemporana si capacitatea lor de a influenta stabilirea prioritatilor de cunoastere si informare, nu numai din punctul de vedere al opiniei publice, dar si al structurilor si beneficiarilor activitatii OSiNT (care furnizeaza cea mai mare parte a informatiilor pentru serviciile de informatii5), vom prezenta in continuare unele aspecte de interes in legatura cu aceasta 1 Framing-ul sau tehnica "punerii in rama" Li Framing-ul - abordare conceptuala Unul dintre cele mai puternice instrumente psihologice si sociologice de comunicare si plasare a stirilor, intrebuintat de mass-media, este "framinguF ("inramarea" sau "punerea in rama") - o modalitate specifica de influentare si manipulare a opiniei publice, careia i se acorda tot mai multa atentie din partea teoreticienilor jurnalismului si despre care credem ca ar trebui sa i se acorde interesul cuvenit si din partea structurilor de informatii Termenul framing ("punere in rama", "inramare", "incadrare") se foloseste in limba engleza de la jumatatea secolului al XX-lea in cadrul stiintelor sociale - sociologie, psihologie, stiinte politice, studii despre mass-media si relatiile cu publicul - pentru a desemna, descrie si interpreta anumite fenomene sociale, situatii, evenimente, actiuni ale unor miscari sau organizatii etc 6 in terminologia de specialitate, notiunea de framing este definita astfel: "alegerea si evidentierea anumitor aspecte despre unele evenimente sau probleme si stabilirea legaturilor dintre ele in scopul promovarii unei interpretari, estimari si sau a unei rezolvari"7 Potrivit altor autori, framing-vX consta in interpretarea si "punerea intr-un ambalaj adecvat" a informatiilor pentru a fi trimise consumatorilor de informatie8 Unii autori considera, insa, ca nu exista inca o definitie coerenta a framing-иіш in cercurile de specialitate, desi acesta reprezinta o metoda de comunicare importanta a mass-media 1 2 Ramele si punerea in rama Rezonanta culturala si magnitudinea ramelor "Punerea in rama" (framing-ul) se realizeaza, evident, cu ajutorul unor elemente ce constituie "ramele" (frames) prin intermediul carora se prezinta tema sau subiectul si, respectiv, prin care se ia la cunostinta despre tema si subiect "Ramele" sunt parte inseparabila a mesajului, intr-un proces unitar de comunicare, si foarte frecvent se identifica cu contextul mesajului in sociologie, "rama" se compune din schema de interpretare a fenomenelor sociale si din reperele (valori si standarde sociale, legi, istorie, experienta, afinitati, stereotipuri, mituri etc ) pe care individul se bazeaza pentru a intelege si raspunde la evenimente sociale De-a lungul vietii, oamenii isi formeaza o serie de filtre mentale si emotionale care le influenteaza gandirea si opiniile, alegerile pe care le fac si deciziile pe care le iau Aceste filtre sunt, de fapt, "rame" ale gandirii, alegerii si deciziei, prin care oamenii dau sens mesajelor primite transmise si care functioneaza conform unor scheme9 Aceste scheme sunt instrumente 17 iNFOSFERA puternice pe care se bazeaza autorii mesajelor informatiilor atunci cand le "inrameaza" cu scopul de a influenta modul de interpretare a lor de catre cei carora le sunt destinate (consumatorii de informatie) iar, in demersul lor, acesti autori se bazeaza pe faptul ca oamenii, atunci cand sunt pusi in situatia de a "descifra"^ "despacheta" si "reimpacheta" mesaje, nu manifesta o dispozitie prea mare spre o analiza aprofundata, rezumandu-se la "rame" care le asigura o procesare relativ rapida si usoara a informatiilor in functie de situatie, se face apel la un spectru larg de "rame", de la cele sociologice, militare si politice pana la cele foarte personale si emotionale De aici deriva si marea influenta a mass-media asupra receptorilor mesajelor10 Cuvintele si imaginile care alcatuiesc "rama" se pot recunoaste intr-o stire prin faptul ca au capacitatea de a stimula sustinerea sau respingerea unei interpretari concrete referitoare la un subiect, eveniment sau la una din partile aflate in disputa sau conflict Aceasta capacitate se masoara prin rezonanta culturala si magnitudinea termenului "Ramele" care folosesc mai multi termeni cu rezonanta culturala au un potential mai mare de a asigura plusul de greutate si de a atrage sustinerea sau respingerea din partea opiniei publice Ele folosesc cuvinte si imagini extrem de clare si comprehensibile din punct de vedere cultural, foarte evidente, cu impact vizual si auditiv pregnant, care pot fi memorate usor si care au o puternica incarcatura emotionala pentru a provoca un raspuns puternic, sporind astfel sansele influentarii unui numar cat mai mare de oameni Magnitudinea este conditia obligatorie a unei "puneri in rama" eficiente Daca "rama" nu are magnitudine, continutul ei va avea o importanta minora Asemenea unei lupe, magnitudinea asigura amplificarea elementelor relatarii jurnalistice, care descriu realitatea, (de)favorizand una din parti si punand-o intr-o situatie evidenta si de (ne)acceptat din punct de vedere cultural pentru cei carora le este adresat mesajul (masele largi, factori de decizie etc ) in aceeasi nota, magnitudinea diminueaza elementele care pot fi folosite pentru construirea unor "rame contradictorii sau "contra-rame" (counterframes), respectiv a unui "contra-framing" Framing-urile cu rezonanta culturala si magnitudine puternice, in care sunt intrebuintate cuvinte si imagini pline de emotie, creeaza in randul opiniei publice un profund sentiment de aversiune fata de cel acuzat, zadarnicind incercarile de utilizare a unui "contra-framing" Se va obtine, astfel, sprijinul opiniei publice pentru realizarea intereselor celui care a comandat framing-ul 1,3, Actorii framing-ului Se cunoaste ca ori de cate ori apare o problema de interes major, guverne, organizatii si indivizi se intrec in promovarea, prin intermediul mass-media, a propriilor puncte de vedere pentru a-si crea o imagine publica favorabila Sensul acestei lupte este simplu: cel care reuseste sa-si impuna punctele de vedere si imaginea in fata opiniei publice va putea incepe sa-si aplice hotararile sau sa impiedice transpunerea in fapt a acelora care nu-i convin Beneficiarii unor astfel de "puneri in rama" pot fi: o tara sau mai multe tari care au diverse interese economice, politice, militare sau de alta natura, functionari de stat, oameni politici, oameni de afaceri sau lideri militari care au interesul sa isi creeze o imagine favorabila in fata opiniei publice sau sa-si repare imaginea publica etc in astfel de cazuri, stirile "inramate" si trimise spre difuzare prin diverse surse de informare in masa (presa scrisa, intemet, audio-vizual) sosesc din surse "oficiale", "anonime", "sigure", "apropiate anumitor cercuri" etc 18 iNFOSFERA tinta framing-ului poate fi o oficialitate politica sau militara, un renumit om de afaceri, lider de partid, o organizatie guvernamentala sau neguvemamentala, o organizatie politica, economica, militara sau paramilitara, o institutie, o tara sau o regiune etc Evolutia fiecareia dintre aceste tinte poate fi influentata pozitiv sau negativ prin "punerea in rama", in functie de interesele celui care o intreprinde sau o comanda 2 Conflictele militare ca subiect de "punere in rama" in domeniul de studiu al conflictelor, termenul framing este folosit pentru a desemna intregul proces de interpretare a unui eveniment actual, incluzand si elemente de referinta din trecut, sisteme de valori si identitati (personale, nationale, religioase, culturale, sociale si politice) ale partilor aflate in conflict Este importanta cunoasterea unor astfel de factori complementari ai aparitiei unui conflict tocmai pentru a intelege natura conflictului Daca intotdeauna izbucnirea unui conflict are un pretext imediat, situat intr-un cadru temporal actual, cauzele conflictului au de cele mai multe ori radacini adanci, istorice, trimitand la elemente de referinta din trecut De aceea, pentru a se intelege dinamica unui conflict si pentru a putea estima o eventuala rezolvare a acestuia, trebuie cunoscute nu numai situatia actuala si trecuta, dar si trasaturile tuturor partilor implicate Modul in care partile inteleg conflictul in care sunt implicate depinde de perceptia lor asupra acestuia, care este, de regula, diferita iar aceasta perceptie este data de "ramele" prin care se interpreteaza evenimentele si informatiile si prin care se analizeaza partile implicate in conflict "Punerea in rama" a conflictului implica intelegerea sa si exercitarea controlului influentei asupra dinamicii sale, incluzand si gasirea unei eventuale rezolvari Evolutia unui conflict poate depinde de modul in care se "inrameaza" si se interpreteaza mesajele trimise direct sau indirect de intre partile adverse in primele faze ale acestuia Prin descifrarea corecta a "ramelor" analistii pot prevedea evenimentele socio-politice si militare care vor urma Analizand conflictele militare din ultimele decenii, in care marile puteri occidentale au fost implicate direct sau indirect, se poate constata ca mass-media occidentale au prezentat, de fiecare data, pe una dintre partile beligerante in mod favorabil, identificand-o cu valorile democratice, pozitive, acceptate unanim in societatile puternice ale caror lideri 19 iNFOSFERA decid de obicei evolutia politica, economica si militara pe plan mondial: civilizatia, democratia, alegeri libere, harnicia, ratiunea, pacifismul, toleranta, respectarea drepturilor omului, economia de piata, demnitatea etc La polul opus s-a aflat, evident, cealalta parte, proclamata public ca inamic si stigmatizata de mass-media prin utilizarea, in plan simbolistic, a unor notiuni opuse valorilor democratice, cum ar fi: barbaria, misticismul, primitivismul, dictatura, comunismul, bolsevismul, lenevia, irationalismul, militarismul, hegemonismul, nationalismul, sovinismul, intoleranta, incalcarea drepturilor omului, economia dirijata, lipsa de demnitate etc 11 Cheia propagandei mediatice poate fi cautata in paradigme formate din astfel de termeni: "prieten-inamic", "bine-rau", "benefic-daunatof" etc Propaganda apeleaza la sensibilitatile si emotiile receptorilor pentru a-si atinge scopurile Daca se doreste executarea unui atac impotriva unui "subiect" (individ, tara, organizatie etc ), discursul impotriva acestuia este insotit de trimiteri la fapte negative pe care le-a savarsit si pe care receptorii le dezaproba sau fapte care au lezat si pot leza interesele acestora Pe de alta parte, daca se doreste sustinerea "subiectului", acesta este martirizat, prezentat ca victima a abuzurilor savarsite de adversarul sau etc , lucruri cu care receptorii nu sunt de acord si pe care le resping Astfel, in oricare dintre cazuri, receptorii isi vor exprima sprijinul impotriva "raului" in cazul unui conflict armat, se comit crime de ambele parti, insa cele comise de o anumita parte sunt minimalizate ori trecute sub tacere, in timp ce crimele comise de partea impotriva careia se face propaganda sunt considerate "crime de razboi", "genocid", "atrocitati inimaginabile", "acte teroriste" etc , creandu-se astfel in opinia publica imaginea unor criminali de razboi sau teroristi, de neiertat inamicul este intotdeauna singurul dintre partile combatante care incalca valorile umane de baza, fapt pentru care trebuie scos in afara legii si distrus12 El este acuzat de izbucnirea conflictului, iar daca acesta a fost initiat de cealalta parte este acuzat ca a raspuns militar cu o forta prea mare, disproportionata Daca inamicul nu exista, el poate fi inventat de strategi si oficiali sprijiniti de catre agentii de marketing sau surse de informare in masa apropiate - autohtone si straine, dar si de alte surse de informare in masa, care intra in joc numai din dorinta de a nu pierde tiraj si de a ramane pe piata inventarea de inamici nu este noua, ea are o lunga traditie, insa in epoca contemporana a capatat o importanta mai mare Ea serveste guvernelor nu numai pentru realizarea unor scopuri strategice si pentru omogenizarea situatiei interne, dar si pentru a testa o noua doctrina militara, noi armamente etc Desigur, relatiile de prietenie si neprietenie nu sunt permanente; ele depind de interesele de moment sau pe termen lung, astfel incat prietenii de azi pot deveni inamicii de maine si viceversa Pentru a avea un impact cat mai puternic asupra opiniei publice, "subiectului" care trebuie sprijinit distrus i se atribuie de catre mass-media trasaturi pozitive negative, care poarta in sine, asa cum am mai spus, semnificatii pe care majoritatea populatiei le percepe usor sau care trezesc usor emotii, sentimente empatice antipatice, de prietenie  ura, de toleranta intoleranta, care duc rapid la asocieri mentale etc Toate acestea se fac pentru ca ideile propagandistice sa fie acceptate mai usor si pe scara larga in randurile opiniei publice si ale oficialitatilor de stat, care, eventual, nu ar accepta asa ceva Pasul urmator este de a da legitimitate tuturor celor care ii acuza si ii stigmatizeaza pe "baietii rai" De aceea, se va incerca legitimizarea animozitatilor si prejudecatilor deja existente ori, asa cum se intampla intens in ultimul timp, crearea altora noi13 Apoi, pentru a amplifica oprobiul opiniei publice, vor fi calificati drept bolsevici, fascisti si, mai nou, teroristi Pentru ca fac ceea ce nu trebuie sa se faca, "baietii rai" sunt apoi acuzati, nu numai 20 iNFOSFERA politic, dar si moral, iar aceasta acuzatie se realizeaza cu preponderenta prin intermediul mass-media pentru a se obtine sprijinul larg al maselor in vederea viitoarei aplicari a "pedepsei" Dar, pana atunci, toate actiunile "baietilor rai" sunt monitorizate si interpretate in functie de interesele si gradul de stigmatizare a acestora Aplicarea pedepsei, pentru care sunt permise toate mijloacele (de la izolare pana la bombardare), are nevoie insa de un pretext imediat, astfel ca urmatorul pas va fi "fabricarea" acestuia prin inscenarea unui atentat, a unui atac asupra civililor nevinovati etc Aceasta va justifica si legitimiza pedepsirea si distrugerea "baietilor rai", care vor avea loc simultan cu formularea de acuzatii grave pe plan international Remarcam, asadar, etapele principale ale framing-ului in cazul unui conflict, care se realizeaza facandu-se apel la sensibilitatile si emotiile opiniei publice: stigmatizarea adversarului prin acuzarea si avertizarea sa pentru fapte ce contravin umanitatii; propagarea de stiri si imagini graitoare privind aceste fapte catre un numar cat mai mare de receptori; oferirea detaliilor; interpretarea jurnalistilor cu prezentarea imprejurarilor, cauzelor si consecintelor nefaste ale faptelor subiectului acuzat, dar si a masurilor ce trebuie intreprinse pentru rezolvarea situatiei; intarirea convingerii opiniei publice ca subiectul este vinovat; crearea sentimentului de aversiune fata de acesta; si, in final, intarzierea contraframing-ului Se va ajunge, astfel, la castigarea sprijinului opiniei publice internationale si a liderilor mondiali in vederea internationalizarii politice a problemei "generate" de adversar si a pedepsirii lui Urmeaza, apoi, fabricarea pretextului necesar pentru legitimizarea si aplicarea pedepsei, iar ulterior pedeapsa Observam, deci, ca framing-ul se realizeaza printr-o pregatire sistematica a receptorilor (cititori, telespectatori, radio-ascultatori, utilizatori de internet), dupa un algoritm stabilit in functie de situatie Daca cel putin doua dintre etapele enumerate mai sus sunt atinse in prezentarea unei situatii sau a principalilor actori ai unui 21 iNFOSFERA eveniment, putem vorbi despre framing iar framingul este cu atat mai eficient cu cat sprijinul tehnic de care beneficiaza este mai puternic, respectiv cu cat emiterea receptarea mesajelor sale se face mai rapid catre de catre un numar cat mai mare de receptori umani carora le sunt destinate Denaturarea sau falsificarea informatiilor-cheie despre evenimentele din teren, in favoarea propagandistilor, nu vor lipsi niciodata dintr-un astfel de scenariu Un discurs continand idei inventate despre un anumit "subiect" se va bucura de credibilitate si va putea influenta realitatea doar in masura in care va fi sprijinit oficial Propaganda este cu atat mai puternica cu cat este sustinuta nu numai de presa, dar si de guvem(e), partide politice aflate la guvernare si sau in opozitie, elita politica si culturala si, nu in ultimul rand, de Biserica si institutii religioase puternice (cum ar fi cele ale Vaticanului) 3 "Ramele" si interpretarea stirilor "Ramele" actioneaza, asa cum am vazut, la nivelul gandirii ambelor parti - expeditorul si destinatarul mesajului (textului "servit") in ceea ce priveste analistul, ramele se pot forma si pot actiona la nivelul gandirii acestuia in mod constient, dar si involuntar Un exemplu in acest sens il reprezinta situatia unui analist care timp indelungat a monitorizat si interpretat stirile referitoare la o anumita "tinta" Pentru aceasta el s-a pregatit si s-a perfectionat, insusindu-si o serie de cunostinte despre acea "tinta", referitoare la istorie, armata, politica, economie, cultura, obiceiuri, cutume etc Este foarte posibil chiar sa fi trait o anumita perioada in spatiul geografic al acelei "tinte" Acestea reprezinta, pe de o parte, atuuri care ii vor permite analistului sa interpreteze calitativ stirile referitoare la acea "tinta", pe baza unor "rame" formate in timp, constient, prin studiu si cunoastere Pe de alta parte, la nivelul subconstientului sau se pot crea si "rame" influentate subiectiv de o anumita doza de simpatie si atasament ori antipatie fata de acea "tinta" Acest subiectivism al analistului poate fi amplificat in cazul in care i se vor da spre interpretare cu preponderenta stiri culese numai din surse apartinand "tintei" respective sau unei anumite parti Supus constant aceluiasi tip de discurs, formulat in functie de interesul celor care subventioneaza sursa sursele de informare in masa, analistul isi poate forma o perceptie nu tocmai exacta a realitatii De aceea, formularea previziunilor - una din principalele sale misiuni - va depinde in mare masura de capacitatea lui de a se detasa suficient pentru a ramane obiectiv in interpretarea informatiilor "servite" Aceste informatii contin cate o interpretare "gata impachetata" de catre expeditori pentru a fi "consumate" de catre beneficiari in astfel de situatii, analistului ii revine misiunea de a "despacheta" si "descifra" stirea, iar apoi de a prezenta beneficiarilor o interpretare obiectiva 22 iNFOSFERA si cat mai completa a evenimentului, bazata pe o cercetare adanca, care sa determine cauzele, consecintele si solutiile posibile de rezolvare, raspunzand la intrebarile de baza - cine?, ce?, unde?, cand?, de ce?, cum?, pe cine intereseaza?, ce trebuie facut in continuare? El va putea astfel sa elucideze teme, aspecte si evenimente de interes pentru beneficiari, inlesnind acestora orientarea, alegerile si activitatile necesare actului de decizie Concluzii Puterea discursului mediatizat de "a crea" realitatea este, fara indoiala, enorma in aceasta era a raspandirii globale a informatiei Un discurs propagat continuu si sistematic, in acord cu anumite interese, poate influenta substantial evolutia unui individ, a unei organizatii, a unui popor, a unei regiuni etc Mass-media contribuie la crearea contextului fiecarei informatii, precum si la formularea unui discurs care determina o "perceptie obligatorie" a realitatii Acest discurs poate sa isi schimbe granitele in functie de obiectivele si interesele celui care il formuleaza Printr-un framing eficient, respectiv prin alegerea temei, determinarea directiei de analiza si directionarea mesajului se creeaza contextul care da semnificatie faptelor in aceste imprejurari, structurilor de informatii OSiNT, al caror obiect de activitate il constituie cu preponderenta stirile transmise de mass-media, le revine un rol important in "descifrarea", "despachetarea" si "reimpache-tarea" mesajelor, precum si in stabilirea prioritatilor de culegere a informatiilor si de avertizare oportuna a factorilor de decizie din domeniul securitatii nationale De aceea, consideram ca se impune sa subliniem rolul major al pregatirii generale si de specialitate pe care trebuie sa o detina cei implicati in activitatea de culegere si analiza informativa iar in cadrul acesteia nu trebuie sa fie omise in niciun caz anumite notiuni de teorie si practica a jurnalismului si comunicarii, deoarece intre serviciile de informatii si mass-media exista o simbioza puternica si complexa 1 Lazarevic Tatjana, Aritonovic ivana, "Tema kao efektivni medijski ram u zapadnim masmedijama - efekat stvaranja i odrzavanja negativnih stereotipa o Srbima sa severa Kosova i Metohije", in Socioloski pregled, voi XLV, nr 4, Beograd, 2011, p 532 2 Petkovic Milan V , "Televizija - sredstvo politike i obavestajnih sluzbi", in Vojno delo, voi 48, nr 1, 1996, p 77 3 idem 4 Dusan Vojnovic, "Frejming borbe protiv organizovanog kriminala", in Revija za bezbednost, nr 2, Centar za bezbednosne studije, Beograd, 2009, p 32 5 Cf Vladimir Barovic, "Odnos bezbednosno-obavestajnih sluzbi i medijskih sistema s aspekta novinarske etike", in Zbornik Matice srpske za пайке, nr 134, Novi Sad, 2011, p 89 6 Lazarevic Tatjana, Aritonovic ivana, op cit , p 537 7 Robert M Entman, Projections of Power: Framing News, Public Opinion and U S Foreign Policy, The University of Chicago Press, London, 2004, p 5, apud Dusan Vojnovic, op cit , p 32 8 Cf Lazarevic Tatjana, op cit , p 531 9 Miller P F , Vandome F A , McBrewster J , Framing (social Sciences), Alphascript Publishing, 2009, apud Lazarevic Tatjana, Aritonovic ivana, op cit , p 538 10 Lazarevic Tatjana, Aritonovic ivana, op cit , p 532 11 Cf Predrag Svilar, "Medijska stigmatizacija Srba i balkanisticki pristupi zapadnih medija", in Socioloski pregled, voi XLiii, nr 3, Novi Sad, 2009, p 393 12 Schmidt, Cari, "Pojam politickog", in Norma i odluka: Karl Smit i njegovi kriticari, "Filip Visnjic", Beograd, 2001, p 7-52, apud Slobodan Vukovic, Paradigma prijatelj-neprijatelj: model antisprske propagande 90-tih, institut drustvenih nauka, Beograd, 2008, p 281 13 Cf Obrenovic, Z , Srbija i noviporedak, Gradina & iFDT, Beograd, 1992, p 123, apud Slobodan Vukovic, op cit , p 283 23 iNFOSFERA Adrian DiEANU* Abstract Lucrarea prezinta principiile, tehnicile si metodele de realizare a activitatilor OSiNT, avand in vedere stadiul de dezvoltare tehnologica actual Totodata, este evidentiat rolul OSiNT ca parte componenta a activitatilor de intelligence in mod deosebit, se pune accent pe dezvoltarea tehnologiilor de transmitere a informatiei in mediul iNTERNET si asupra impactului pe care il are iNTERNET-ul ascuns asupra activitatilor OSiNT Cuvinte-cheie: OSiNT, surse, internet vizibil, internet invizibil Motto: " Viteza bate forta, surpriza bate viteza, strategia bate surpriza" SunTzu importanta activitatii OSiNT in domeniul de "intelligence" Putem defini activitatea de OSiNT, ca reprezentand "acea informatie neclasificata, care a fost descoperita in mod deliberat, selectata, filtrata si diseminata pentru o audienta specifica in vederea raspunderii la o anumita solicitare Aplicate intr-un mod sistematic, produsele OSiNTpot reduce cererile de colectare a informatiilor secrete, limitand aceste solicitari doar la acele subiecte la care nu se poate oferi un raspuns din surse deschise"1 in continuare putem delimita conceptual domeniul OSiNT: - in date obtinute din surse deschise (Open Source Data  OSD) - emisiuni radio TV, tiparituri, imagini sau semnale neprelucrate (fotografii, casete, imagini satelit, scrisori personale etc ); - in informatii obtinute din surse deschise (Open Source information  OSiNF) - sunt date care au fost corelate, procesate, pentru a realiza o informare de interes general; au o arie larga de raspandire: mass-media, carti, comunicate Asadar, activitatea OSiNT presupune informatiile prelucrate si interpretate, obtinute din surse deschise, rezultate din prelucrarea si analiza datelor obtinute din surse deschise si a informatiilor extrase din surse deschise pentru a raspunde unei solicitari si care contribuie la elaborarea produsului final integrat, creand "informatia secreta" Dupa unele pareri, "informatiile obtinute din sursele deschise surclaseaza adesea informatiile clasificate ca valoare, dar si din punct de vedere al vitezei, cantitatii, claritatii si usurintei cu care sunt utilizate, respectiv al costurilor"2 ★Autorul este analist expert m cadrul Ministerului Apararii Nationale 24 iNFOSFERA De asemenea, putem defini intemetul ca fiind o retea informatica mondiala in cadrul careia computerele conectate la diferite retele locale pot comunica intre ele3 in opinia noastra, intemetul este principala sursa de informatii in activitatea OSiNT, avandu-se in vedere volumul practic nelimitat de informatii, mai mult sau mai putin cenzurate, care sunt puse in circulatie in "marea retea informatica mondiala" Mike Bergman, fondatorul site-ului "BrightPlanet", spunea ca "navigarea pe internet, in ziua de azi, poate fi asemanata cu intinderea unui navod de pescuit la suprafata oceanului Desi s-ar putea sa prinda multe lucruri, bogatia de informatii ascunse in adancuri va fi ratata" Pentru a ne face o idee despre volumul datelor exploatate in "Baza internet", precizam ca motorul de cautare "Google" stocheaza informatii despre cateva trilioane de pagini web, iar o simpla apasare de buton ar putea intoarce informatii despre oricare dintre acestea, in mai putin de o secunda Oricat de impresionante ar parea aceste cifre, specialistii afirma ca partea uimitoare a intemetului se afla ascunsa mai adanc si contine paginile care nu sunt indexate de motoarele de cautare clasice Revista de specialitate "Business insider" aseamana intemetul cu un aisberg Partea de suprafata, numita si intemetul vizibil, reprezinta in jur de 4% din volumul total de informatii Aceasta zona este accesata de utilizatori obisnuiti in fiecare zi, prin motoare de cautare ca Google sau Yahoo, si este supravegheata constant de autoritati Partea de adancime, intemetul invizibil, ascuns sau intunecat, este zona care nu e indexata de motoarele de cautare si este greu de urmarit si de analizat Pentru ca nu exista date clare despre aceasta, estimarile referitoare la dimensiunile exacte variaza foarte mult Conform unor aprecieri, partea invizibila a intemetului ar reprezenta 96% din volumul total, ajungand pana la de 500 de ori volumul intemetului vizibil4 in opinia noastra, provocarea viitomlui pentru o structura specializata in activitatea de OSiNT va fi determinata tocmai de capacitatea acesteia atat din punct de vedere tehnic, cat si din punct de vedere al pregatirii personalului, "de a pescui in apele de adancime ale intemetului" pentru obtinerea si valorificarea acelor informatii mai putin disponibile publicului larg O alta provocare pentru structura de OSiNT este determinata de necesitatea evolutiei propriilor metode de culegere a datelor, de adaptare a bazei tehnice de acces la informatii in raport cu cele mai recente tendinte ale pietei de profil si, de ce nu, de o atitudine permanent reevaluata a operatorilor de retea in raport cu cele mai recente preocupari ale utilizatorilor intemetului; si, aici, avem in vedere limbajul de comunicare, teme de interes abordate, subiecte de impact care ar putea capta atentia, etc Adaptarea permanenta la noile tendinte ale intemetului pentru structura de OSiNT este impusa si de evolutia exploziva a fenomenului Pentru a ne face o parere despre cele mai recente tendinte si evolutii ale intemetului, aspecte ce definesc provocarile actuale, cat si cele de viitor in activitatea de OSiNT, prezentam mai jos unele date care ar putea sa intregeasca imaginea de ansamblu a activitatii de culegere de date din surse deschise: - s-a observat ca timpul de dublare a datelor accesibile pe internet se reduce (in prezent este estimat undeva pe la 1-1,5 ani); - la finele anului 2011, numarul de utilizatori ai intemetului era estimat la 2,1 miliarde de persoane (probabil ca intre timp a ajuns la 50% din populatia globului); - numarul de site-uri era estimat (tot la sfarsitul lui 2011) la 555 milioane, fara a socoti paginile personale; in numai cateva luni, numarul de site-uri ajunsese la peste 620 milioane, ceea ce inseamna o rata de crestere de circa 7 milioane site-uri luna; - cat priveste volumul de date si informatii vehiculate pe internet, lucrurile se complica si mai mult, pentru ca aici vorbim si de  , care tinde sa inlocuiasca formele clasice de comunicare, precum si de forumuri, clouding etc; nu mai luam in calcul faptul ca intemetul nu inseamna doar pagini accesibile oficial, ci si darkweb si deepweb5, dimensiuni ale lumii virtuale ce nu pot fi masurate; - dinamica este extraordinara, iar cresterile sunt exponentiale in acesti primi ani ai mileniului al treilea - spre exemplu, circa 90% din datele actuale de pe internet au fost generate doar in ultimii doi ani; volumul de 25 iNFOSFERA date noi generate zilnic se dubleaza la fiecare 40 de luni, adica in fiecare secunda se genereaza mai multe date decat existau in total pe internet acum 20 de ani; - sa mai consemnam si ca, in Romania, la inceputul anului 2013, erau circa 9,6 milioane de utilizatori de internet si devine problematic atunci cand incerci sa numeri site-urile, data fiind diversitatea domeniilor ( ro, corn, org, edu, eu etc ) Activitatea structurii OSiNT nu presupune numai culegerea de date si informatii din surse deschise, ci si integrarea acestora pentru obtinerea unor produse viabile de "intelligence", activitate ce se deruleaza in cadrul procesului denumit in continuare "analiza OSiNT" in ceea ce priveste provocarile pentru activitatea de "analiza OSiNT  este necesar sa avem in vedere faptul ca vorbim de un "tsunami informational" din surse deschise, aspect care complica si mai mult procesul si, totodata, acorda o importanta mai mare analizei in cadrul etapelor prelucrarii informatiei din surse deschise, in activitatea structurii OSiNT Asadar, problema nu va mai fi cum sa obtinem informatiile de care avem nevoie (paradigma ce a caracterizat secolul trecut), ci cum sa scapam de informatiile de care nu avem nevoie Sa mai notam ca multe date accesibile pe internet nu pot fi datate ori certificate, sunt anonime si sau false Tot mai putin va conta culegerea si tot mai mult va cantari identificarea din oceanul de date si informatii a celor autentice, corecte si relevante Totodata, vorbim si de cresterea relevantei impactului informatiei transmisa prin intermediul intemetului Spre exemplu, Facebook si Twitter devin actori non-statali relevanti pe scena internationala, influentand opinii si determinand actiuni cum ar fi "Primavara araba" sau "Revolutia twitter" din Republica Moldova Sa mai consemnam si dezvoltarea bloggingului, in conditiile in care bloggerii par sa devina noii jurnalisti si formatori de opinie intemetul, de altfel, tinde sa inlocuiasca mass-media clasica Exista deja posturi de radio si de televiziune sau publicatii care apar exclusiv in spatiul internet O alta provocare a prezentului si, totodata, a viitorului o reprezinta nevoia crescuta de informatii pentru factorul de conducere in scopul luarii deciziilor in timp real, in noile conditii ale globalizarii si a impactului media asupra societatii Pentru astfel de procese decizionale, in opinia noastra, o structura OSiNT are nevoie de capacitati tot mai mari de analiza si evaluare Simpla informatie nu mai confera putere Acest dicton era valabil in secolul trecut Cunoasterea este putere, iar cunoasterea este oferita de analiza si analisti Milioanele de informatii de pe internet nu sunt utile decat celor care stiu sa le caute, sa le sorteze si sa le coreleze (pentru a le extrage pe cele de care au nevoie) si a le oferi celor care le pot intelege si utiliza6 Dar activitatea unei structuri specializate in OSiNT nu se rezuma numai la internet ca sursa de informatii, desi aici identificam cea mai bogata "baza de date" in atentia OSiNT-ului intra mai multe domenii si canale de circulatie a informatiei considerata de nivel public Sursele deschise vizate de o structura OSiNT pot fi clasificate in functie de domeniul din care sunt culese informatiile, de zona de promovare sau de tehnologia folosita, astfel: • mass-media traditionale' o agentii de presa, publicatii (zilnice, saptamanale, lunare, trimestriale etc ), posturi de radio si de televiziune; acestea reprezinta principalul furnizor de date in procesul de obtinere a informatiilor din surse deschise; o in functie de profilul publicatiei, mass-media pot fi: de informare generala, specializate (tehnice, economice, militare, politice, culturale etc ), de divertisment si de opinie; o de asemenea, din punct de vedere 26 iNFOSFERA al ariei de difuzare, presa poate fi centrala, locala ori regionala; bibliotecile; internetul si New Media: o comunitatile online si continutul generat de utilizatorii intemetului, in speta retele de socializare, lumi virtuale, portaluri foto-video, enciclopedii wiki, bloguri, podcast-uri, radio online, extensii online ale mass-media traditionala, grupurile specializate de informare si analiza, bibliotecile online; o de cele mai multe ori se vorbeste despre new media (emerging media sau web2 0) in antiteza cu media clasice (presa in format print, televiziune, radio etc ), desi, in realitate, new media presupune juxtapunerea formelor clasice de mass-media cu tehnologiile de interactiune si comunicare specifice world wide web; o Dennis Murphy, in lucrarea "Fighting Back: New Media and Military Operations", defineste new media ca fiind "orice mijloc care permite unui spectru larg de utilizatori (de la indivizi la entitati statale) sa creeze si sa disemineze informatii in timp real sau aproape in timp real, care au capacitatea sa influenteze o audienta larga (regionala sau mondiala) folosind tehnologii de comunicatii standardizate si avand ca platforma unificatoare, internetul} literatura gri: respectiv informatiile neclasificate care au distribuire sau acces public limitat si asupra carora alte companii si organizatii nu au drept de proprietate (institutele de cercetare, think-tank-urile, corporatiile, guvernele, partidele politice si mediile academice producatoare de cursuri, disertatii, studii pe teme economice, culturale, politico-militare etc ); informatiile din mediile academice' conferinte, simpozioane, lucrari academice si puncte de vedere ale expertilor in diverse domenii; • datele oficiale', rapoarte guvernamentale, bugete, statistici demografice, audieri, dezbateri legislative, conferinte de presa, discursuri; • datele inviduale sau de grup: date scrise de mana, pictate, listate etc {graffiti, foi volante, brosuri, postere, fotografii etc )1 Noua evolutie a segmentului New Media este caracterizata de posibilitatea ca orice persoana sa poata posta pe internet, oricand si oricum, materiale care ar putea genera un interes pentru structura OSiNT Pentru aceste surse primare de informatii (fotografii, anunturi, stiri, idei, comentarii, pareri personale etc ), se impune diversificarea domeniului de activitate al operatorilor OSiNT, stabilindu-se cu preponderenta, ca domeniu de interes, monitorizarea acelor aspecte care vizeaza fenomenul militar (expuse in cadrul retelelor de socializare, pe forumuri publice, pe bloguri, etc ) Semnalarea prezentei nedisimulate a unor militari in cadrul retelelor de socializare sau pe forumuri tematice, ocazie cu care isi pot exprima pareri deschise cu privire la fenomenul 27 iNFOSFERA militar sau pot posta fotografii realizate cu prilejul desfasurarii unor activitati militare clasificate, cum ar fi imagini cu tehnica militara sau instantanee din desfasurarea unor aplicatii militare, impun atenta monitorizare de catre personalul unei structuri OSiNT a acestor "surse de informati?’, pentru a putea preveni sau, in cel mai rau caz, pentru a limita eventualele "pagube" ce ar putea avea ca efect afectarea imaginii institutiei militare O alta categorie importanta de persoane, ce intra in atentia structurii OSiNT, o reprezinta jurnalistii Principiile deontologiei breslei ziaristilor nu impun limite in ceea ce priveste culegerea informatiilor De la femeia de serviciu pana la presedintele statului, oricine poate fi o sursa buna pentru un articol de succes S-a stabilit, de-a lungul timpului, ca militarii si, implicit, institutia Ministerului Apararii Nationale au fost permanent in atentia jurnalistilor datorita increderii institutionale acordate de societatea civila si interesului publicului manifestat constant, precum si datorita caracterului controlat al procesului de relatii publice pentru activitatile cu specific militar Dupa statutul in care ziaristii clasifica sursele, identificam: • "surse institutionale" - sunt sursele care livreaza cel mai mare volum de informatie catre media Aceste surse sunt: Armata, Biserica, Politia, Jandarmeria, pompierii, tribunalele, spitalele, partidele politice, prefecturile, consiliile municipale, organismele economice etc Avantajul acestor surse este ca furnizeaza informatii in mod curent in aceasta categorie este inclus si Ministerul Apararii Nationale, prin intermediul Directiei informare si Relatii Publice din cadrul acestuia, ca organism central de comunicare publica si structurile teritoriale de informare si relatii publice; • "surse oficiale" - emit mesaje de mare interes pentru media, "a priori credibile" Sunt surse institutionale de rang inalt Acestea sunt surse exclusiviste, deoarece informatiile lor nu se pot obtine din alta parte (presedintia, guvernul, ministerele) La nivelul Ministerului Apararii Nationale sursele 28 iNFOSFERA oficiale pot fi: ministrul, secretarii de stat, seful Statutului Major General, alti sefi de structuri abilitati sa transmita mesaje oficiale in media; • "grupurile de presiune"" — sunt organizatii care militeaza pentru un interes comun al membrilor sai in acest tip de surse se incadreaza liderii de opinie, care simt purtatorii mesajului grupurilor de care apartin (sindicate, asociatii, fundatii) Au fost identificate organizatii ale cadrelor militare in rezerva care militeaza constant pentru obtinerea unor drepturi sau avantaje, unele cu posibilitate de rezolvare la nivelul Ministerului Apararii Nationale Dupa durata in care sursele colaboreaza cu jurnalistii, intr-un mod mai mult sau mai putin oficial, acestea se clasifica in: • "permanente" - acestea livreaza informatii in mod continuu jurnalistilor Tocmai datorita acestui fapt, ele sunt mai sigure (deoarece si-au dovedit sau nu corectitudinea, in timp) in aceasta categorie intra: birourile de presa, agentiile de presa, reteaua de corespondenti si de colaboratori etc Sunt pretioase deoarece jurnalistii le cunosc bine si pentru ca media are nevoie de informatii in flux continuu; de regula, pentru jurnalisti, sursele permanente de informatii cu caracter militar sunt purtatorii de cuvant ai Ministerului Apararii Nationale, reprezentanti ai Directiei informare si Relatii Publice a Ministerului Apararii Nationale, ofiterii de relatii publice, persoane nominalizate in acest sens • "ocazionale" - furnizeaza informatii jurnalistilor doar cu ocazia anumitor evenimente Cel mai adesea, ele sunt sursele primare (martorii, persoanele implicate in anumite evenimente, personajele care fac obiectul unor anchete etc ) Valoarea lor vine tocmai din faptul ca nu sunt surse de rutina8 in acest sens, structura OSiNT poate identifica in media civila unele articole, teme, discutii, care sunt obtinute de jurnalisti cu ocazia stabilirii unor relatii ocazionale si de cele mai multe ori pe cai neoficiale cu militari activi sau fosti angajati ai institutiei militare Ziaristii pot obtine pe surse, informatii din interiorul structurilor militare, ce ar putea consta in semnalarea unor nereguli, abuzuri sau stadiul derularii unor anchete interne, ce pot face subiectul de presa al unor viitoare investigatii jurnalistice Transmiterea ocazionala a unor informatii in media de catre persoane care au conexiune cu institutia militara poate fi generata de necunoasterea reglementarilor care stabilesc relatiile pe care acestia le pot stabili cu reprezentantii presei O alta cauza a expunerii in presa este data de intentia unor angajati de a semnala, in mod deliberat, in media, unele aspecte din interiorul Ministerului Apararii Nationale, in scopul determinarii luarii unor decizii de catre factorul decident, cum ar fi initierea unor anchete interne sau cercetari, inlocuirea sau destituirea unor persoane din functie sau informarea conducerii asupra unor abuzuri savarsite Asa-zisele "informatii pe surse" pot fi obtinute de catre jurnalisti de la cadrele militare active care doresc sa aduca in atentia autoritatilor, in mod neoficial, sub conditia protejarii identitatii sursei, unele aspecte negative, (ex: nereguli din armata) si sa ocoleasca, in acest mod, procedura oficiala stipulata de regulamentele in vigoare O alta categorie de furnizori neoficiali de informatii din interiorul institutiei Ministerul Apararii Nationale sunt cadrele militare in rezerva retragere, care, de regula, pastreaza legatura cu fostii colegi de serviciu sau mentin, in mediul lor de relatii, contacte cu angajati ai ministerului si beneficiaza, astfel, de acces la informatii din interiorul institutiei militare, pe care le aduc in atentia presei din diferite motive: dorinta de celebritate, considerentul ca actiunea lor este benefica pentru institutie sau motivatia determinata de primirea unor recompense materiale, banesti, etc De asemenea, cadrele militare in rezerva isi pot pune la dispozitia jurnalistilor, in mod voluntar, "expertiza de specialitate" sau "punctul de vedere" cu privire la un fenomen sau incident 29 iNFOSFERA care are ca subiect de interes impEcarea institutiei militare, nu de putine ori fiind semnalate pozitii diametral opuse ale fostilor militari in raport cu pozitia oficiala a Ministerului Apararii Nationale Trebuie mentionat aici ca, potrivit "instructiunii privind activitatea de informare si relatii publice in Ministerul Apararii Nationale", intrata in vigoare la data de 25 09 2012, "acordarea de interviuri si sau declaratii de presa, precum si participarea personalului militar ori civil la emisiuni de radio sau de televiziune civile se aproba de catre comandantul seful unitatii, in urma consultarii structurii personalului de informare si relatii publice,  ara a se solicita alte aprobari de la esaloanele superioare; personalul de informare si relatii publice se consulta, in ceea ce priveste oportunitatea, cu structurile de informare si relatii publice de la esaloanele superioare"9 Ca o completare a celor mentionate mai sus, facem precizarea ca in ceea ce priveste regimul aparitiei in presa a cadrelor militare in rezerva si retragere, nu exista restrictii in acest sens, fiind o categorie de "surse valoroase", cautata de jurnalisti Din considerentul ca militarii au anumite restrictii de comunicare in relatia cu reprezentantii media, stipulate de normele si regulamentele interne, acestia vor constitui permanent o ,pretioasa sursa neoficiala de informatii" pentru jurnalistii care isi doresc exclusivitatea unor stiri Aceasta constatare atrage, de la sine, monitorizarea de catre structura OSiNT a publicatiilor media si posturilor de stiri din audio-vizual, in scopul semnalarii in mod oportun catre factorul decident a eventualelor "scapari in presa pe surse neoficiale" sau a aspectelor care abordeaza negativ fenomenul militar si care au la baza informatii din interiorul institutiei militare Un rol pe care structura OSiNT si-1 propune in gestionarea relatiilor cu presa, ce au ca impact afectarea imaginii institutiei, este acela de a limita pe cat posibil elementul surpriza la nivelul factorului decident Pe principiul ca o structura prevenita este mult mai in masura sa gestioneze o campanie de presa neutra sau negativa, consideram ca semnalarea anumitor tendinte ale presei este benefica si apreciata ca atare in procesul de comunicare al structurilor de conducere ale Ministerului Apararii Nationale Sursele oficiale la care apeleaza jurnalistii in relatia cu Ministerul Apararii Nationale si care reprezinta baza informarii pubEce a institutiei, sunt: - conferintele de presa - se organizeaza de regula la sediul Ministerului Apararii Nationale: in cadrul acestora organizatorii au ocazia de a-si prezenta realizarile, pozitiile si opiniile cu privire la un eveniment, iar jurnalistii pot pune intrebari in legatura cu subiectele pe care le considera importante pentru cititori; - briefing-urile: informatiile oferite au, de regula, un caracter neoficial, ziaristilor fiindu-le permisa folosirea acestora fara citarea exacta a sursei Sunt rare ocaziile in care sunt invitati ziaristii la briefing-urile de informare organizate de Ministerul Apararii Nationale, acestea avand, de regula, caracter intern; - rapoartele de activitate: in aceasta categorie intra diversele materiale informative realizate de institutia M Ap N si care sunt destinate informarii publice; - comunicatele de presa: sunt transmise mass-media prin structura specializata a Directiei informare si Relatii Publice a Ministerului Apararii Nationale, prin ofiterii de presa sau persoanele anume desemnate si care pot anunta un eveniment sau pot exprima un punct de vedere Rolul reporterului este acela de a "traduce" termenii pe intelesul publicului si de a scoate in evidenta informatiile importante; - brosuri, pliante, publicatii si emisiuni de promovare a institutiei Ministerului Apararii Nationale: aceste materiale sunt destinate 30 iNFOSFERA clientilor, presei si chiar personalului propriu si sunt, de regula, mijloace de promovare a imaginii institutiei si sau de creare a culturii institutionale sau materiale informative in aceasta categorie mentionam brosuri si pliante de promovare a carierei militare, de prezentare a tehnicii militare, presa militara - Observatorul Militar, Viata Militara, Spirit Militar Modem, emisiuni de radio si tv, Jurnalul Armatei (Radio Romania Actualitati), Actualitatea militara (Radio Romania Actualitati), Voci de Acasa (Radio Romania international), Pro Patria (TVR1), info Militar (TVR info); - reprezentantii Ministerului Apararii Nationale la nivel decizional ministrul, secretari de stat, seful Statului Major General, sefii categoriilor de arme, sefi de structuri etc 10 Structura OSiNT isi propune sa monitorizeze modul de preluare si interpretare corecta a mesajelor si temelor transmise in mod oficial de reprezentantii Ministerului Apararii Nationale sau alte structuri specializate catre jurnalisti, nu de putine ori fiind semnalata preluarea distorsionata a comunicatelor oficiale in presa, interpretarea rau intentionata a mesajelor institutionale, neintelegerea anumitor problematici cu specific militar sau interpretarea eronata a datelor transmise, exagerarea in mod voit pentru a da importanta materialului de presa, etc Asadar, in preocuparile OSiNT se afla si procesul de stabilire a eficientei procesului de comunicare a reprezentantilor Ministerului Apararii Nationale in declaratiile oficiale de presa, interpretarea corecta a comunicatelor de presa de catre reprezentantii media, semnalarea posibilelor interpretari tendentioase sau eronate a mesajelor transmise de institutia militara in spatiul public, scopul fiind remedierea unor astfel de mesaje distorsionate, revenirea cu informatii suplimentare pentru clarificarea problematicii, monitorizarea stadiului unei campanii negative de presa ce are ca tinta Ministerul Apararii Nationale sau reprezentantii acestuia Armata, prin natura si continutul activitatilor sale, prin modul specific de organizare, statutul si rolul sau in societate, prin calitatea oamenilor de care dispune, prin relatiile speciale pe care le are in tara si in afara acesteia, constituie un puternic punct de atractie pentru mass-media Statornicirea raporturilor de influenta intre armata si mass-media, desi constituie o necesitate, intr-o societate democratica, este un proces anevoios si de durata care necesita o atenta monitorizare si evaluare din partea structurilor specializate, intre care mentionam si structurile OSiNT Consideram ca preluarea distorsionata a unui mesaj al Ministerului Apararii Nationale de catre reprezentantii presei ar constitui o pierdere care ar fi considerabila nu numai din punctul de 31 iNFOSFERA vedere al actorilor implicati (armata si mass-media), ci si al societatii civile in ansamblul sau, ca beneficiar final al informatiei Astfel, procesul de comunicare ar putea avea de suferit datorita limitarii accesului mass-media la informatia oficiala, precisa cu referire la activitatile din armata si imaginea publica a armatei, in prezent puternic pozitiva, ar avea de suferit si s-ar deteriora, din lipsa de informatii oportune din partea unei surse credibile Structura OSiNT isi propune sa aduca la cunostinta factorilor decidenti opinii ale reprezentantilor presei cu privire la procesul de modernizare a structurilor armatei si la formarea personalului acesteia in spiritul valorilor democratice, fiind unanim acceptata ideea ca mass-media are forta necesara, datorita profesionalismului membrilor sai, accesului la informatii diverse si puterii sale de penetrare, sa contribuie la promovarea in cadrul institutiei militare a valorilor si realizarilor tehnice ale altor armate, care pot fi luate ca reper in dezvoltarea unor programe de modernizare a institutiei De altfel, se remarca aparitia site-urilor si blogurilor de specialitate care isi propun sa informeze cititorii cu cele mai noi tendinte in ceea ce priveste dotarea cu tehnica militara a altor armate comparativ cu Ministerul Apararii Nationale, vin cu propuneri privind derularea unor programe de inzestrare pentru institutia militara, ori participa la promovarea unor activitati organizate de armata, nefiind exclusa nici atitudinea critica atunci cand prezentarile sunt sub asteptari Ca o concluzie a celor prezentate, rezultatul de tip analitic al structurilor de intelligence identifica trei posibile cai de actiune ale unei activitati de informatii eficiente: • diagnoza - radiografierea unei situatii sau a unui fapt; • avertizarea timpurie - anticiparea impactului unor evenimente; • evaluarea strategica - identificarea aspectelor strategice si a implicatiilor ce tin de natura obiectului supus analizei Cele trei moduri de actiuni sunt acoperite de principalele tipuri de produse obtinute in cadrul activitatii de exploatare a surselor deschise: buletinul de informare, nota, sinteza si analiza Coerenta, consistenta, acuratetea si operativitatea sunt calitatile principale pe care trebuie sa le indeplineasca toate cele patru tipuri de materiale Datorita caracterului lor neclasificat si, in mare parte, al produselor rezultate, sursele deschise sunt cele mai indicate pentru a fi pusa in practica paradigma deschiderii, ce caracterizeaza intelligence-ul contemporan, manifestata prin intensificarea si diversificarea colaborarii la toate nivelurile si partajarea de cunoastere, sub toate formele ei, de la culegerea de date brute si analiza acestora, pana la partajarea de expertiza si tehnologie in acest context, prin accesul liber la toate tipurile de informatii deschise si valorificarea avantajelor acestora (viteza mare de diseminare, acoperire globala, transmiterea de informatie consistenta, variata), OSiNT ofera fundamentul pentru dezvoltarea intelligence-ului participativ, derulat in interesul public, la care colaboreaza, pe langa stat si cetateni, si actorii privati11 Rolul informatiilor la nivel politico-militar si militar este deosebit de important, deoarece informatiile ofera avertizare rapida cu privire la amenintarile ori pericolele, de orice natura, la adresa securitatii nationale in acelasi timp, informatiile au rolul de a pune in tema decidentii politici si militari asupra riscurilor si amenintarilor existente in lume, in anumite momente de referinta, cu impact direct sau indirect asupra securitatii nationale in atentia structurii OSiNT sunt vizate informatiile din domeniul militar (nivelul de pregatire al personalului altor armate, marimea fortelor armate, capacitatea si starea lor de operativitate, performantele, tehnicile, acordurile militare cu alte state, strategia de actiune, informatiile tehnico-stiintifice, dezvoltarea tehnica din sectoarele civil si militar ale altor state, tehnologiile folosite in anumite domenii vitale ale cercetarii, strategii de dezvoltare a armamentelor, folosirea sistemelor computerizate, informatiile biografice, date de interes despre personalitati militare sau civile12) Globalizarea comunicatiilor si dezvoltarea exponentiala a tehnologiilor au generat manifestarea unor riscuri "clasice" de securitate intr-un mediu nou, cel virtual: de la criminalitatea organizata si retelele de crima informatica la spionajul electronic sau 32 iNFOSFERA multiplicarea capacitatilor de actiune terorista, prin utilizarea intemetului ca vehicul de radicalizare si pregatire a gruparilor extremiste Recurgerea la surse deschise nu poate compensa activitatea tipica unui serviciu de informatii cu surse secrete, dar contribuie tot mai mult la configurarea unor perceptii si la intelegerea unor fenomene la nivelul analizei de intelligence Rolul OSiNT in cadrul acesteia a crescut exponential in ultimii ani, multe servicii de informatii dezvoltand structuri dedicate pentru acest tip de informatii in fine, dezvoltarea disciplinei OSiNT reprezinta un atu important in configurarea palierului de analiza strategica si integrarea multi-sursa a informatiilor in cadrul evaluarilor de securitate Bibliografie 1 COMAN, Mihai, Manualul de jurnalism, 2001, voi i; 2 DUMiTRESCU, Florica, Dictionar de cuvinte recente, editia a П-a, Editura LOGOS, 1997; 3 MERCADO, Stephen C , Reexaminarea distinctiei dintre informatii din surse deschise si informatii secret; 4 NitU, ionel, De la analiza de tip analog, la cea digitala - Big Data Analysis’, 5 SHULSKY, Abram N , SCHMiTT, Gary J , Razboiul Tacut - introducere in universul informatiilor secrete, Editura Polirom, 2008 6 ***, Curs OPEN SOURCE iNTELLiGENCE (OSiNT), Autori: coord - conf univ dr Marius SEBE, expert - drd Cristian LAZaR, expert -drd Daniela MiTU, expert - Raluca GALAON; 7 ***, "instructiunea privind activitatea de informare si relatii publice in Ministerul Apararii Nationale" din 28 01 2009; 8 ***, Open Source intelligence Handbook, ed 2001 1 NATO Open Source intelligence Handbook, ed 2001, p 5; 2 Stephen C Mercado, "Reexaminarea distinctiei dintre informatii din surse deschise si informatii secrete", https:  www cia gov library center-for-the-study-of-intelligence 3 Florica Dumitrescu, Dictionar de cuvinte recente, editia a П-a, Editura LOGOS, 1997 4 Sursa: http:  www realitatea net ce-se-intampla-de-fapt-pe-retelele-secrete-de-intemet-si-pe-site-urile-ascunsei 361054 html 5 Darkweb sau deepweb este partea invizibila a intemetului care nu poate fi indexata de motoarele de cautare Se estimeaza ca zona intunecata a informatiilor insumeaza, dupa unele pareri, 90% din internet, in timp ce alti specialisti dau ca cifra, procentul de 96% pentru ceea ce ei denumesc si internet negru 6ionel Nitu, "De la analiza de tip analog, la cea digitala - Big Data Analysis"; Sursa; http:  www oranoua ro ionel-nitu-de-la-analiza-de-tip-analog-la-cea-digitala-big-data-analysis 7 "Open Source intelligence (OSiNT)" - curs, conf univ dr Marius Sebe (coord ), expert - drd Cristian Lazar, expert -drd Daniela Mitu, expert - Raluca Galaon, p 10 8 Mihai Coman, Manualul de jurnalism, voi 1,2001 9 instructiunea privind activitatea de informare si relatii publice in Ministerul Apararii Nationale din 28 01 2009 reactualizata la data de 25 09 2012, Sectiunea a 4-a, Art 39, paragraful 2 10 Mihai Coman, Manualul de jurnalism, voi ii, 2001 11 http:  www sri ro fisiere studii A TUURiSiLiMiTE OSiNT pdf 12 Abram N Shulsky, Gary J Schmitt, Razboiul Tacut - introducere in universul informatiilor secrete, Editura Polirom, 2008 33 iNFOSFERA Luminita CaLEA* Abstract Sursele Deschise reprezinta o importanta resursa de informatii operationale, tactice si strategice Explozia mediului internet, si odata cu acesta a campului de exprimare a OSiNT, reprezinta atat pretextul specializarii unor structuri de intelligence in colectarea si analiza informatiilor vehiculate, cat si motivul cresterii ingrijorarii privind vulnerabilizarea societatii in fata crearii, gestionarii, diseminarii si conservarii informatiilor sensibile clasificate Cuvinte cheie * resursa operationala, clasificat, intelligence, surse deschise, securitate nationala, dezvoltare servicii de informatii Exista tot mai multe opinii, in prezent, referitoare la sursele deschise, care subliniaza importanta deosebita pe care acestea o au in economia activitatii informative, interes datorat, in primul rand, exploziei informationale contemporane Colectarea de informatii in OSiNT este, in general, o problema diferita fata de colectarea folosita curent in domenii specifice serviciilor de informatii, unde obtinerea datelor de baza ce urmeaza a fi analizate poate fi o dificultate majora, cu costuri ridicate, mai ales in cazul in care urmeaza sa fie obtinute de la tinte necooperante Tot mai multi specialisti occidentali sunt de parere ca cea mai mare pondere a surselor in activitatea de intelligence o constituie "sursele deschise" La o prima evaluare aprecierea ar putea parea hazardata, dar la o analiza sistemica a problematicii se poate constata ca mass-media in lumea contemporana are un impact tot mai ridicat in acest context, prin extinderea actuala a libertatilor de exprimare si de opinie, constatam o schimbare a raportului intre sursele PR0DUCTi9M CONTENT ETHiCS S 0 и ІІОi   ІЛГЪІ i HUMMOVTKMS Г35 У5 BLOGS RAYMONO ALSO MEDiA PROrtRTY COST i TURi: term СОMMUNiTY CULTURAL NETWORK SHARiNG ecosomks DiGiTAL ★Autoarea este expert in cadrul Ministerului Apararii Nationale 34 iNFOSFERA deschise si cele acoperite, in sensul in care ultimele se restrang ca arie de cuprindere, dar si ca volum, in favoarea primelor Cu toate acestea, marea dificultate in OSiNT consta in identificarea surselor relevante, credibile, din numarul exploziv al canalelor de comunicare Online, precum si in modalitatea de filtrare a cantitatii de informatii aflata la dispozitia publicului Acuratetea informatiei este o alta problema care se ridica in contextul accesarii informatiei OSiNT O informatie confidentiala poate fi "ambalata", in perspectiva surselor deschise, de o multitudine de date si elemente suplimentare sau complementare, rezultate din dorinta jurnalistului de a parea cat mai informat, documentat, mai prolific si cu o anumita expertiza in problema in speta Astfel, in esenta, adevarata informatie, cu caracter confidential, poate sa treaca neobservata sau sa se dilueze in asa masura incat aceasta sa nu mai prezinte importanta in sine in acest sens, pentru a colecta informatii de interes din sursele deschise disponibile in internet, baze de date, mass-media, video-clipuri de promovare, date criptate, fotografii, imagini de interes din zona de securitate militara, detalii regionale zonale de interes strategic etc , o conditie esentiala este profesionalizarea activitatilor de cautare si stocare (realizarea bazelor de date pe problematici de interes) Ulterior, primordiala este valorificarea informatiei prin antrenarea analistilor specialisti pe problematica si, in final, a celor de analiza integrata pentru a facilita intelegerea si utilizarea acestor informatii OSiNT1 este informatia neclasificata, care a fost descoperita deliberat, selectata, filtrata si diseminata pentru o audienta specifica in vederea raspunsului la o anumita solicitare Robert David Steele, unul dintre promotorii promovarii colectarii de informatii din surse deschise, a afirmat ca activitatea de OSiNT are rolul de a "contextualiza nevoia de informatii, oferind matricea in care pot actiona celelalte tipuri de intelligence, orientand actiunea pentru ca acestea sa devina mai eficiente" (fig 1) Avantaj c dezavantajc ale ambivalentei OSiNT Clasificat & secret Neclasificat & public Ambivalenta OSiNT - clasificat & neclasificat - este data chiar de definitia enuntata in "NATO Open Source intelligence Handbook", unde este specificat faptul ca informatia este neclasificata si publica, raspunzand la o anumita solicitare Astfel, aplicate intr-un mod sistematic, produsele OSiNT pot reduce cererile de colectare a informatiilor secrete, limitand aceste solicitari doar la acele subiecte la care nu se poate oferi un raspuns din surse deschise Monitorizarea informatiilor, atat a celor din surse secrete, cat si a celor din surse deschise, urmata de analiza SWOT pe tipologia surselor (HUMiNT&SiGiNT&OSiNT), a condus la ideea ca ambele tipuri de informatie au ca modalitate de completare, prin reciprocitate, cumulul de informatii Trebuie sa remarcam faptul ca, din punct de vedere cantitativ, cei mai multi specialisti au constatat ca aproximativ 80% din informatii rezulta din exploatarea surselor deschise, restul de 20% fiind culese din surse secrete, presupunand, evident, costuri incomparabil mai mari Avantajul surselor secrete consta in faptul ca, in acest caz, se actioneaza dupa metode profesionale specifice si pot fi culese informatii din acele zone2 la care jurnalistii nu pot avea acces prin metodele clasice de documentare, investigatie etc Astfel, riscul si costurile financiare si de resursa umana pentru obtinerea unor informatii din surse secrete este incomparabil mai ridicat decat cel prin surse deschise 35 iNFOSFERA Exista un curent de opinie3 care se exprima in favoarea OSiNT deoarece, sustine acesta, informatiile obtinute din surse deschise pot amplifica performanta serviciilor de intelligence Robert David Steele sustinea, in acest sens, ca OSiNT ar trebui sa fie fundamentul pentru celelalte discipline de intelligence si ca ar putea fi,punctul de plecare pentru punerea in aplicare a conceptului mai larg de intelligence national sau global, ceea ce unii numesc intelligence colectiv sau creierul lumii"   in era multinationala, multi-institutionala si multidisciplinara de analiza si partajare a informatiei, factorul uman a devenit tot mai important Principiul tot mai uzitat este sa nu folosesti "ми secret de la o persoana pentru beneficiul catorva, ci sa te straduiesti sa diseminezi informatia pe intreaga planeta in beneficiul intregii comunitati"5 Unii specialisti, precum fostul ofiter CiA, Arthur S Hulnick, considera OSiNT ca fiind chiar "temelia pe care se construieste informatia secreta" Acesta a estimat ca produsele obtinute din surse deschise contribuie in proportie covarsitoare la baza generala de informatii Cele mai multe opinii converg insa catre ideea potrivit careia "un amestec de OSiNT, HUMiNT si celelalte tipuri de intelligence (all-source fusion of intelligence) este vital si poate produce sinergii importante"6 De asemenea, acesta pare a fi si punctul de plecare pentru clasificarea datelor si informatiilor realizata de William J Lahneman, unul dintre cei mai cunoscuti specialisti in intelligence din spatiul anglo-saxon Acesta afirma ca datele sunt fie secrete clasificate, fie nesecrete neclasificate -"secret versus open" Conform studiilor sale, orice informatie de securitate nationala care rezulta din acestea este folosita pentru a fi combinata cu produse informationale secrete (surse acoperite) sau nesecrete (care provin din surse deschise) in aceasta cheie de interpretare promovata de Lahneman, practic, relatarile presei sunt folosite pentru realizarea de avertismente si evaluari asupra diferitelor riscuri de securitate Astfel, Lahneman deschide un nou curent de dezbateri in spatiul public privind exploatarea surselor deschise si realizarea produselor de intelligence in baza acestora, prin transferul discutiilor de la paradigma secret deschis la cea clasificat neclasificat, aratand prin aceasta importanta OSiNT in The Oxford Handbook of National Security intelligence, Arthur S Hulnick a semnalat faptul ca, desi produsele OSiNT provin din surse publice si din alte tipuri de surse deschise, unele din aceste surse trebuie tratate diferentiat, iar rezultatul final extras si analizat trebuie clasificat pentru faptul ca produsul analitic este conexat prin interpretare la o informatie integratoare clasificata in argumentatia sa autorul o citeaza pe Jennifer Sims, expert pe probleme de intelligence la Georgetown University, potrivit careia ,produsul de intelligence trebuie sa fie clasificat     din cauza intelegerilor pe care le dobandeste beneficiarul de la acea sursa" Motivul principal pentru care produsele OSiNT ar trebui, in opinia acesteia, sa fie clasificate este cel de protejare a descoperirii unui fapt informatie pe care adversarii "doresc sa-l ascunda" Valorile secrete clasificate ale OSiNT Analiza OSiNT, ca produs informational independent, constituie o importanta capabilitate pentru factorii de decizie, prin furnizarea unei imagini de ansamblu asupra aspectelor critice ale agendei de securitate, pentru ca acestia sa poata stabili si, mai ales, implementa politici pe termen mediu si lung, intarind capacitatea de prevenire si raspuns la eventualele crize Potentialul produselor OSiNT de resursa tactica, operationala si strategica este dat atat de 36 iNFOSFERA produsele independente de analiza curenta, cat si de componenta analizei multisursa informatiile rezultate din surse deschise contribuie la realizarea analizei multisursa prin identificarea unor elemente necesare intelegerii contextului general si facilitarea accesului la anumite tipuri de expertiza din mediile academice Fie ca este vorba despre oferirea de informatii cu privire la activitatea unei organizatii teroriste sau ca ajuta la realizarea de avertizari timpurii si evaluari strategice, OSiNT detine un rol decisiv in reducerea imprevizibilului, a incertitudinii ce caracterizeaza mediul actual de securitate Astfel, daca sunt intelese situatiile care definesc un fenomen si factorii care le determina, prin avertizari timpurii ar trebui sa fie mult mai accesibil de identificat oportunitatile, pentru a sesiza din timp problemele si a indrepta lucrurile in directia dorita Avertizarea timpurie este necesara pentru a se scana informatia continuta in scopul sesizarii asa-numitelor semnale pierdute, care nu sunt foarte evidente, pentru a fi identificate amenintarile si riscurile in planul securitatii nationale pana atunci necunoscute De asemenea, evaluarile strategice au ca obiectiv identificarea celor mai importante curente, tendinte si a modului in care acestea vor interactiona, astfel incat decidentii politici sa formuleze strategii si politici pentru a mentine traiectoria pozitiva a derularii evenimentelor Evaluarile strategice reflecta "eficienta unui serviciu in slujba natiunii, aceasta fiind data de modul sau de raportare la actul de guvernare, la obiectivele politice si strategice ale statului si societatii" Acestea indeplinesc cel putin doua obiective: o adauga plus valoare informatiei existente, prezentand factorilor de decizie acele elemente care ajuta la realizarea, pe termen lung, a obiectivelor prevazute in strategia nationala de securitate; o contribuie la planificarea strategiei de informatii si ajustarea prioritatilor factorilor de decizie Date fiind numarul mare de variabile si de actanti jucatori in spatiul public, caracterul dinamic al evenimentelor, elaborarea de scenarii in care se pot incadra evenimentele anticipate s-a dovedit in multe situatii eronata intotdeauna exista o doza de imprevizibil7 care poate rasturna si cele mai bine fundamentate concluzii despre cum va arata viitorul Nicholas Taleb, profesor, eseist, statistician, fost om de afaceri, a definit aceasta nota de imprevizibil prin sintagma "lebada neagra"3 Valorile publice ale OSiNT Datorita caracterului lor neclasificat, precum si al produselor rezultate, sursele deschise sunt cele mai indicate pentru implicarea expertilor din cadrul mediilor academice in activitatea de analiza pe anumite probleme de securitate, pe de o parte, precum si pentru dezvoltarea procesului de outsourcing9, pe de alta parte Numeroase opinii, lansate inclusiv in spatiul public romanesc de dezbatere, pledeaza pentru ca, printre analistii de intelligence, sa se regaseasca preponderent experti din domenii cum ar fi cel de relatii publice, istorie, filologie, economie, religie, sociologie, psihologie etc Aceasta idee a fost subliniata si de William J Lahneman inca din 2006 Proiectul sau a fost lansat cu echipa de la Universitatea din Maryland, propunand valorificarea platformelor de colaborare si a avantajelor OSiNT, proiect ce ulterior a fost reluat si dezvoltat in 2010, continuand sa suscite un interes crescut si in prezent Pentru a fi eficiente, serviciile de informatii trebuie sa fie capabile sa genereze retele de colaborare interinstitutionala, dar si cu spatiul public privat, care sa ofere produse informationale ce necesita analiza 37 iNFOSFERA interdisciplinara in acest sens, este importanta cooptarea unor profesionisti in comunicare care sa ajute la integrarea structurilor OSiNT in structurile de intelligence, dar si sa le conexeze cu alte structuri (MAi, MAE etc ) Aceasta schimbare presupune ca analistii sa partajeze informatia cu alti analisti din cadrul organizatiilor de intelligence10, dar si cu institutii din afara, pentru a realiza produse informationale de calitate referitoare la probleme complexe Contactele cu mediile de experti din afara structurilor de informatii le permit analistilor sa aiba acces la cunostinte stiintifice de prima mana, necesare in special in analiza unor amenintari non-militare Expertiza mediului academic prezinta avantajul unor unghiuri diverse de analiza si al perspectivelor culturale variate, ce ar putea fi valorificate in cadrul unor proiecte comune de analiza, briefing-uri, mese rotunde, seminarii, conferinte etc Un alt element al dimensiunii publice a OSiNT este cel de outsourcing, care s-a extins atat pe componenta de colectare, cat si pe cea de analiza Acesta presupune angrenarea in activitatea de intelligence a anumitor think tank-uri si institute academice de cercetare, care sa contribuie cu perspective diverse de abordare, metodologii si, in general, cu intreaga lor expertiza Pregatirea in exploatarea surselor deschise in mediul universitar reprezinta o alta latura a caracterului public al OSiNT Mai multe centre universitare prestigioase din SUA, Marea Britanie, Canada si tarile nordice organizeaza cursuri de masterat si doctorate in domeniul intelligence, unele dintre acestea fiind destinate cu precadere studiului OSiNT Programele de studii post-universitare de acest gen contribuie la crearea unui adevarat spatiu de recrutare pentru structurile de informatii Promovarea culturii de securitate este o alta misiune ce revine structurilor de intelligence, concept care se inscrie pe linia de comunicare publica a serviciilor de informatii, cultura de securitate impunandu-se tot mai mult in dezbaterile mediilor de intelligence Cultura de securitate presupune participarea intregii societati la asigurarea securitatii, prin promovarea si consolidarea valorilor democratice, dezvoltarea unei intelegeri comune a provocarilor si oportunitatilor in domeniul securitatii nationale la nivelul statului si al societatii OSiNT, prin caracterul sau deschis, este sursa de intelligence cea mai potrivita sa ajute la promovarea educatiei de securitate, deoarece dispune de instrumentele si de statutul necesar pentru a rezolva aceasta cerinta, prin organizarea de evenimente publice care sa reliefeze provocarile majore ale securitatii O abordare matura in problematica de securitate nationala, bazata pe o comunicare publica activa, are capacitatea de a elimina o parte dintre frustrarile'" si perceptiile eronate din societatea romaneasca asupra institutiilor de informatii, fiind un bun exercitiu de imagine in actualul context geopolitic, a ignora potentialul de valorificare al OSiNT reprezinta o imensa vulnerabilitate de securitate, capacitatea surselor deschise de a raspunde, pe toate palierele de informare si cunoastere, la nevoile beneficiarilor crescand pe masura progreselor ce se inregistreaza in acest domeniu Strategiile de dezvoltare a serviciilor de informatii ar trebui sa prevada incurajarea mediilor universitare de a-si extinde cumcula in domeniul studiilor de securitate, intelligence si OSiNT Prin intermediul surselor deschise, serviciile de informatii pot contribui la promovarea si dezvoltarea, in randul societatii civile, a valorilor de securitate 38 iNFOSFERA 1 "NATO Open Source intelligence Handbook" 2 Ex : organizatii teroriste, organizatii extremiste 3 Robert David Steele, Arthur S Hulnick, Stephen C Mercado, "Sailing the Sea of OSiNT in the information Age", in Studies in intelligence, voi 48, nr 3, 2007, Peter Gill, Stephen Marrin si Mark Phytian, intelligence Theory Key Questions and Debates, London & New York, Routledge, 2009 4 Robert David Steele, intelligence for Earth, Clarity, Diversity, integrity, & Sustainability, Oakton, Earth intelligence NetWork, 2010, p 163, disponibil la http:  www phibetaiota net ?p=19357 [iunie 2010] 5 Arthur S Hulnick, The Oxford Handbook of National Security intelligence 6 William J Lahneman, "The Need for a New intelligence Paradigm", in international Journal of intelligence and Counterlntelligence, voi 23, nr 2, 25 februarie 2010, pp 212 - 214 7 Thomas Fingar, Reducing Uncertainty: intelligence and National Security Using intelligence to Anticipate Opportunities and Shape the Future, lucrare sustinuta la Stanford University, octombrie 2009; 8 Nicholas Taleb, Lebada Neagra: impactul foarte putin probabilului, Bucuresti, Editura Curtea Veche, 2010; 9 Hamilton Bean, Tradecraft versus Science: intelligence Analysis and Outsourcing Research institute for European and American Studies, 2006 10 OSiNT Report 1  2010, international Relations and Security Network, disponibil la http :  intellibriefs blogspot com 2010 04 osintreport-12010 html [iunie 2010] 39 iNFOSFERA Liviu ZAMFiBESCU* Abstract "Social media", ca forma de interactiune sociala in spatiul cibernetic, constituie un mediu de manifestare a activitatilor de intelligence Serviciile de informatii si de securitate, precum si unele companii civile, desfasoara activitati specifice in acest spatiu: primele pentru a contribui la asigurarea securitatii unui stat, iar celelalte pentru a-si selecta personal inalt calificat, cu un profil adecvat cerintelor companiei Desfasurarea activitatii in "social media" a determinat aparitia si dezvoltarea unor instrumente de culegere si analiza din ce in ce mai eficiente, care permit elaborarea de previziuni, inclusiv pe termen indepartat Cuvinte cheie: social media, surse deschise, Facebook, Twitter Ce reprezinta ^social media"*! interactiunea sociala in spatiul cibernetic, cunoscuta sub denumirea generica de Jilocial media", reprezinta o colectie de tehnologii web pusa la dispozitia publicului larg, menita sa asigure desfasurarea de comunicatii, transfer de documente in format electronic etc , cu scopul de a le transforma in dialog interactiv, bidirectional si multidirectional Exemple de "social media": - retele sociale, cum ar fi Facebook, MySpace, Linkedin, VKontakte sau Twitter; - tehnologii de blogging, WordPress; - comunitati sociale personalizate: forumuri, grupuri (Yahoo Group), * Autorul este expert in cadrul Ministerului Apararii Nationale 40 iNFOSFERA enciclopedii cu continut deschis tuturor spre utilizare sau dezvoltare (Wikipedia, Wikimapia), precum si website-uri pentru recenzii (TripAdvisor); - site-uri sau retele de distributie media sub diferite forme de fisiere video, audio sau fotografii (YouTube, Picassa, Flickr, Vimeo, precum si alte proiecte asemanatoare); - servicii de stiri sociale si de bookmarking - website-uri care prezinta liste de recomandari din partea altor utilizatori (StumbleUpon, Digg, Del icio us, Mixx); - servicii de geolocatie - Foursquare; - servicii de supraveghere - webcam-uri publice sau private "Social Media intelligence" Pornind de la aceasta realitate contemporana, "social media" a devenit parte importanta a activitatii serviciilor de informatii si de securitate modeme, cunoscuta si ca social media intelligence" ("SOCMiNT"1) SOCMiNT reprezinta culegerea de date si informatii de pe site-urile de social media, prin mijloace de intruziune sau non-intruzive, atat de pe retelele deschise, cat si inchise2, si aducerea la cunostinta decidentilor a rezultatelor, in vederea asigurarii securitatii unui stat Aparitia acestui nou domeniu, aflat intr-o permanenta dezvoltare, a impus la nivelul serviciilor de informatii si de securitate schimbari tehnologice, de analiza, precum si de reglementare a activitatii in desfasurarea evenimentelor internationale recente (ex Primavara araba), retelele sociale Twitter si Facebook au atras atentia, pe de-o parte, organizatorilor protestelor, care le-au folosit ca instrumente de mobilizare si organizare a participantilor sau chiar de instigare la revolutie, iar pe de alta parte, autoritatilor din tarile vizate, remarcandu-se tendinta de a incerca inchiderea accesului la aceste site-uri sau chiar de intrerupere a intemetului, in speranta de a descuraja eforturile organizatorilor Din perspectiva serviciilor de informatii, utilizarea social media reprezinta o sursa de culegere de date si informatii la nivel tactic3 in acest sens, Twitter poate fi utilizat pentru culegere de date, iar Facebook poate fi utilizat pentru spionarea activitatii persoanei de interes in acest fel, site-uri precum Facebook si Twitter au devenit o resursa importanta pentru serviciile de informatii in prezent, specialistii de la CiA au capacitatea de a culege4 date si informatii din social media in toate limbile internationale, incepand de la araba si pana la chineza mandarina, de la cei care posteaza mesaje furioase pe Twitter pana la cei care pun texte elaborate pe propriul cont de blog Analistii CiA colecteaza aceste date, le coreleaza cu altele identificate in mass-media locala, precum si cu datele rezultate din interceptarile convorbirilor telefonice si, pe baza lor, au capacitatea de a crea o imagine de ansamblu privind "starea de spirit" a unei anumite regiuni la un moment dat (si care ar putea prezice desfasurarea unei revolte) Unii analisti independenti5 apreciaza ca scopul utilizarii acestora nu este numai acela de culegere a datelor si informatiilor, considerat un scop minimalist, ci si de a desfasura actiuni de propaganda si influentare, inclusiv de desfasurare a unor actiuni sub acoperire (prin utilizarea asa-numitelor "identitati false") Activitatea online a unei tinte de interes Conditia esentiala pentru identificarea si documentarea unei tinte de interes (persoana, 41 iNFOSFERA institutie, organizatie etc ) din "social media" este ca aceasta sa desfasoare activitate on-line sau diferiti terti sa faca referire la tinta de interes Activitatea unei persoane de interes in "social media" poate fi identificata chiar daca aceasta a avut grija sa-si ia cele mai drastice masuri de siguranta La randul lor, aceste masuri de protectie ar putea reprezenta o vulnerabilitate ce poate fi exploatata din punct de vedere informativ (ex propozitia sau fraza de recunoastere a unei persoane pentru accesul la un cont de social media: care este orasul natal sau care este numele unui coleg de clasa) Una dintre cele mai simple metode de exploatare a acestei vulnerabilitati o reprezinta constituirea unui cont de genul "colegii теГ (" classmates com") la aceeasi scoala cu cea a persoanei de interes, concomitent cu aflarea numelui unora dintre persoanele de la acea institutie de invatamant care nu au cont pe Facebook, iar ulterior, dupa crearea contului fictiv, se trimite o cerere de prietenie tintei de interes Dupa acceptarea in cercul de prieteni ai persoanei de interes, activitatea specialistilor serviciilor de informatii se va desfasura fara restrictii, putand fi identificate si urmarite si alte tinte de interes Cele mai multe probleme apar pentru specialistii serviciilor de informatii in momentul in care persoana de interes utilizeaza pseudonime multiple pentru conturile de pe site-urile social media (pe Facebook si Twitter are conturi diferite si cu date personale diferite), moment in care se recomanda inclusiv utilizarea unor tactici ilegale de identificare si monitorizare in prezent, inclusiv structurile civile de interes public (altele decat serviciile de informatii si de securitate) intocmesc rapoarte detaliate despre activitatea unei persoane de interes pe baza datelor culese din "social media", in vederea acordarii certificatului de securitate sau chiar pentru ocuparea unui post de munca important Pe aceasta cale pot fi obtinute despre persoana de interes date despre nivelul educational si profesional, preocuparile si stilul de viata, cercul de prieteni, starea financiara, pasiuni si inclinatii, specificul culinar etc "Monitorizarea social media" versus "social intelligence" Din perspectiva serviciilor de informatii exista doua abordari in privinta "social media"6', "monitorizarea social media" si ,social intelligence" яв'ііівгв^яааяітгавкі шіитмі t вввввѵв* ввввввяяпя "Monitorizarea social media" a reprezentat etapa primara in activitatea serviciilor de informatii in domeniul SOCMiNT Majoritatea solutiilor abordate in aceasta etapa s-au bazat pe utilizarea unor instrumente ce au folosit cuvintele cheie Booleane, care au permis utilizatorului sa introduca un anumit numar de termeni de cautare in scopul identificarii si extragerii datelor de interes din diferitele comunicatii desfasurate in cadrul "social media", de cele mai multe ori in cadrul retelelor sociale mari, 42 iNFOSFERA Custom S view A* Rtcint Ьии* Contact Press Releases ODNi Home a Statements Follow @iARPAnews Events Join iARPA Engagement Opportunities Links ENGAGEMENT OPRORTUNiTiES > lARPAWl 12-03 > iARRA-RFi 12 02 JOiN iARPA Are you a scientist or engineer with a creative idea that you think could provide the nation with an overwhelming intelligence advantage9 ifso consider joinmgiARPA as cum ar fi Twitter si Facebook in sensul strict, monitorizarea social media''’ asigura intelegerea comunicatiilor, dar nu poate asigura si o interpretare exhaustiva a acestora, care sa permita stabilirea de evaluari in prezent, "monitorizarea social media" este utilizata preponderent ca o modalitate eficienta la dispozitia actorilor economici, pe baza careia acestia isi pot stabili strategii de dezvoltare la nivelul populatiei tinta "Social intelligence" reprezinta o etapa superioara de monitorizare a social media, oferind o perspectiva multi-dimensionala pe anumite domenii de interes, in aceasta etapa facandu-se o analiza profunda a datelor si informatiilor culese, si care permite stabilirea de tendinte in evolutia unor evenimente, interpretarea conversatiilor, a sentimentelor sau a comportamentelor, precum si intelegerea in ansamblu a intregii situatii Domeniul de analiza a datelor si informatiilor initiale culese din comunicatii este mult mai extinsa (dincolo de nivelul retelelor sociale Twitter si Facebook), iar solutiile avansate adoptate incorporeaza concepte complexe de modelare in locul unor liste cu cuvinte cheie (folosite la "monitorizarea social media")- Rezultatele obtinute in urma analizei complexe a datelor si informatiilor asigura factorilor decizionali repere importante in stabilirea unor strategii de actiune ulterioare Acestea permit detectarea riscurilor si amenintarilor care pot aparea actiona in sfera sociala (cum ar fi protestele, amenintarile teroriste, extorcare de fonduri, rapiri, acte de piraterie, procese etc ) "Social intelligence" prezinta unele avantaje importante determinate, in special, de accesul in timp real si permanent la datele online, costurile relativ scazute, asigurarea unei analize a sentimentelor si tendintelor, precum si posibilitatea unei standardizari a procesului de raportare a datelor si informatiilor instrumente pentru analiza social media Pornind de la realitatile "social media", experti si cercetatori ai serviciilor de informatii si de securitate ale SUA au dezvoltat programe prin care ar permite prezicerea viitorului Un astfel de program este cel cunoscut sub denumirea de "The intelligence Advanced Research Projects Activity" (iARPA)7 si este destinat sa asigure dezvoltarea unor tehnologii revolutionare in domeniul pocial media" (care sunt considerate date publice) Rezultatele finale obtinute cu ajutorul iARPA din "social media" 43 iNFOSFERA ar trebui sa fie similare cu cele ale programului "The Open Source indicators" (program care permite previziunea evenimentelor politice din analiza datelor obtinute din surse deschise) Se presupune ca iARPA ar fi capabil ca, pe baza analizei fluxului imens de date si informatii, sa prezica inclusiv dezastre economice sau naturale Capabilitatea de baza a programului iARPA este reprezentata de faptul ca poate sa identifice acei indicatori timpurii care ar putea semnala desfasurarea unor posibile evenimente extreme (ex date initiale despre revolte sociale majore ar putea fi ascunse in mesajele postate pe social media - pe blog-uri, microblog-uri, trafic pe internet, pietele financiare, camerele de supraveghere din trafic, enciclopedii publice etc ) La nivelul comunitatii de informatii americane exista unele semne de intrebare referitoare la felul datelor care ar putea fi considerate a fi publice in acest sens, programul iARPA defineste datele publice ca fiind "datele obtinute in mod legal despre orice persoana din mediul public, care pot fi date de inregistrare sau subscriere la un domeniu din spatiul cibernetic sau chiar rezultate in urma achizitiei unor produse" Totusi accesul la datele obtinute in mod legal nu ar fi suficient pentru serviciile de informatii Pornind de la acest considerent, se presupune ca membri ai comunitatii de informatii s-ar putea inregistra in social media cu unul sau mai multe profile false, in scopul obtinerii prieteniei unor persoane de interes si pentru a avea acces la mai multe date despre activitatea lor Totusi, pentru a indeparta aceste temeri, specialistii iARPA au precizat ca acest program nu va fi utilizat pentru a prezice evenimentele din SUA sau pentru a urmari cetateni americani in anul 2011, in mass-media americane8 s-a mentionat ca guvernul de la Washington a contactat firma "HBGary Federal"9 pentru dezvoltarea unor produse software care ar permite crearea mai multor profiluri false (denumite fake people) destinate social media si care ar putea fi utilizate in vederea desfasurarii unor actiuni de manipulare si influentare a opiniei publice cu privire la unele aspecte controversate De asemenea, aceste conturi fictive ar putea fi folosite pentru supravegherea activitatii unor tinte de interes care au opinii divergente fata de cele ale autoritatilor, precum si pentru desfasurarea unor campanii impotriva acestora (real people) in aceeasi masura, se precizeaza ca serviciile de informatii americane desfasoara unele activitati aflate la limita legii (asa-zisele treburi murdare) cu ajutorul unor firme private din domeniul informatiilor Un alt instrument utilizat in analiza comunicatiilor din social media il reprezinta cel proiectat de firma Statistical Analysis System (SAS)10- "SAS Social Media Analytics", care asigura, pe langa platformele de ascultare si inregistrare a comunicatiilor, si posibilitati de analiza modelate din perspectiva institutiei care utilizeaza programul Elementul central al programului, considerat principalul atu al acestuia, il constituie mecanismul analitic care permite identificarea subiectelor informative de interes din social media, relevante pentru beneficiar De asemenea, datele initiale si rezultatele pot fi stocate pentru a fi utilizate la alte analize ulterioare, in vederea identificarii de tendinte si stabilirii de previziuni 44 iNFOSFERA Principalele optiuni ale programului asigura: managementul datelor colectate, analiza primara a acestora11, centrul de analiza in profunzime a conversatiilor12, centrul de conversatii13, portal de acces la media intelligence14, centrul de analiza media etc initiative legislative sau limitari in social media? inca din luna mai 2013, Administratia americana a analizat15 posibilitatea elaborarii unui nou pachet legislativ16 (multe prevederi ale sale sunt considerate clasificate) in baza caruia marile companii ce asigura comunicatiile in spatiul cibernetic, Google, Facebook etc , ar trebui sa creeze noi oportunitati pentru serviciile de informatii americane in vederea monitorizarii comunicatiilor O astfel de masura ar permite agentiilor de informatii, in special FBi-ul, sa monitorizeze o gama larga de comunicatii, inclusiv mesajele de pe Facebook, chat si   Necesitatea elaborarii noului pachet legislativ a aparut dupa ce, incepand cu anul 2010, Gmail si Facebook au decis sa cripteze comunicatiile abonatilor pentru a le asigura un grad ridicat de protectie, fapt care a facut mult mai dificila activitatea serviciilor de informatii De asemenea, noua lege pune presiune si pe firmele care asigura furnizarea serviciilor de internet, prin care sunt obligate sa nu impuna masuri de securitate suplimentare prin care ar impiedica accesul serviciilor de informatii la monitorizarea traficului pe internet in prezent, administratorii Facebook17 analizeaza posibilitatea de a limita numarul de prieteni online cu scopul declarat de a limita spam-ul Cu toate acestea, intentia acestora ar putea fi influentata de utilitatea din ce in ce mai mare a Facebook (si in general a social media) pentru comunicare la nivel politic si organizatoric, indeosebi la nivel national sau mondial (ex pregatirea alegerilor iraniene, voturile de pe "Obamacare", precum si controversa privind Wikileaks) in acest fel se pot face conexiuni intre persoane cu vederi comune aflate la distante mari si care nu s-au cunoscut niciodata fata in fata De asemenea, aceste conexiuni permit organizarea unor proteste, precum si desfasurarea unei campanii de dezinformare, lobby sau boicot Punerea in aplicare a intentiei administratorilor Facebook ar putea, pe de-o parte, sa afecteze intr-o oarecare masura capacitatea de analiza a serviciilor de informatii in privinta interpretarii amplorii vreunui eveniment, iar pe de alta parte ar inlesni capacitatea de analiza a tintelor si a cercurilor lor de prieteni Bibliografie 1 DAMON, Andre - "Domestic Spying and Social Media: Google, Facebook "Back Doors" for Government Wiretaps", Global Research, 09 05 2013, World Socialist Web Site 2 Region: USA, Theme: Police State & Civil Rights, http:  www globalresearch ca  domestic-spying- and- social- media- google- facebook-back- doors- for- govemment-wiretaps 5334449; 3 DOZiER, Kimberly - "CiA following Twitter, Facebook", 04 11 2011, AP intelligence Writer, http:   www globalresearch ca  intelligence-and-social- media- cia- is- monitoring- twitter-and-facebook 27480; 4 HARRiNGTON, Mark - "Social Media Monitoring vs Social intelligence", 23 08 2013, http:   www socialbusinessnews corn  listening-look- social- monitoring- vs-social-intelligence ; 5 LEVESQUE, Julie- "Social Media "Tactical intelligence Collection": Spying and Propaganda using Facebook, Twitter", 15 02 2012, http:   www globalresearch ca  social- media- tactical-intelligence- collection- spying- and-propaganda- using- facebook- twitter  29288; 6 MARKS, Paul - "Pentagon sets its sights on social networking websites", Global Research, 13 06 2006, http:  www globalresearch ca pentagon- sets-its-sights-on-social-networking-websites 2645; 7 RAMARES, Kellia (a freelance joumalist in OAKLAND, USA) - "Facebook: Social Connections or Social Control?", 05 12 2010, http:  www globalresearch ca  facebook- social-connections-or-social-control 22268; SHACHTMAN, Noah - "Exclusive: Google, CiA invest in ‘Future’ of Web Monitoring", WiRED Magazine, 28 07 2010, http:   www wired corn  dangerroom  2010 07  exclusive-google-cia  8 SNYDER, Michael - "The Federal Reserve Plans to identify "Key Bloggers", Monitor Conversations about The Fed on Facebook, Twitter, Forums & Blogs", 25 09 2011, http:  www globalresearch ca  the- federal-reserve-plans-to-identify-key-bloggers- monitor- 45 iNFOSFERA conversations- about- the- fed- on- facebook-twitter-forums-blogs 26795; 9 STORM, Darlene - "Army of Fake Social Media Friends to Promote Propaganda", Global Research, 28 02 2011, Computerworld 22 02 2011, Theme: intelligence, Media Disinformation, http:   www globalresearch ca  army-of-fake-social- media- friends-to-promote-propaganda 23434; 10 WEiNBERGER, Sharon - "The Spy Who Tweeted Me: intelligence Community Wants to Monitor Social Media", 07 09 2011, http:  www wired сот  dangerroom  2011 09  social-media-spies ; 11 SAS  Social Media Analytics - http:   www sas com en us  software  customer-intelligence  social-media-analytics html; Social intelligence - "Social intel background investigation", http:   www socialintel сот  index, php  social- intel-background-investigation; 12 WiKiPEDiA - http:  en wikipedia org  wiki  Socialmediaintelligence, http:   en wikipedia org  wiki Sentimentanalysis 1 Termenul SOCMiNT a fost inventat in anul 2012, intr-o lucrare scrisa de Sir David Omand, Jamie Bartlett si Cari Miller de la Centrul pentru Analize Social Media, cu sediul la Londra 2 http:  en wikipedia org wiki Social media intelligence 3 Apreciere rezultata in urma unui studiu din anul 2012, realizat de "Consiliul mediteranean pentru Studii de intelligence,, (MCSi) 4http:  www globalresearch ca intelligence- and- social- media- cia- is- monitoring- twitter- and- facebook  27480, "CiA following Twitter, Facebook" by Kimberly Dozier Activitatea de culegere a datelor se desfasoara intr-o cladire simpla cu fatada din caramida, amplasata intr-un parc industrial din Virginia (fara alte detalii pentru a proteja institutia in fata unui atac fizic sau electronic) Specialistii CiA au capacitatea de a urmari pana la 5 milioane de comunicatii de pe Twitter pe zi 5http:  www globalresearch ca social-media-tactical-intelligence- collection- spying- and- propaganda- using- facebook-twitter 29288, Social Media "Tactical intelligence Collection": Spying and Propaganda using Facebook, Twitter, by Joseph FiTSANAKiS, February 13, 2012 6 Mark Harrington, "Social Media Monitoring vs Social intelligence" - 28 08 2013, http:   www socialbusinessnews com listening-look-social-monitoring-vs-social-intelligence , 7 http:  www wired com dangerroom 2011 09 social-media-spies , "The Spy Who Tweeted Me: intelligence Community Wants to Monitor Social Media", Sharon Weinberger, 8 http:  www globalresearch ca army-of-fake-social-media-ftiends-to-promote-propaganda 23434, "Army of Fake Social Media Friends to Promote Propaganda", Darlene Storm, Global Research, 28 02 2011, Theme: intelligence, Media Disinformation 9 "HBGary Federal" a fost o firma care facea parte, alaturi de "HBGary inc ", din firma "HBGary", subsidiara a companiei "ManTech international", specializata pe tehnologie din domeniul securitatii "HBGary Federal", cunoscuta pentru produsele furnizate guvernului federal american, s-a inchis in luna februarie 2012 10 http:  www sas com en us software customer-intelligence social-media-analytics html, Sediul SAS (denumirea oficiala "SAS institute inc ") se afla la adresa: 100 SAS Campus Drive Cary, NC 27513-2414, USA, Telefon: 919-677-8000, Fax: 919-677-4444, 11 "Data and Text Mining" - face o analiza primara privind frecventa utilizarii unor cuvinte sau expresii in cadrul unor comunicatii pentru a se putea intelege modul de gandire al corespondentilor 12 "Media Analyst Workbench" - este utilizat in cazul in care analistii care utilizeaza programul nu au acces direct la sistemele ce permit "identificarea sentimentelor" si permite stabilirea cu usurinta a tendintelor 13 "Conversation Center" - permite solutionarea problemelor de acces rapid al analistilor la intelegerea conversatiilor pe baza unor studii de caz anterioare, scoruri de influenta, astfel incat decizia asupra unui eveniment sa se ia in timp real 14 "Media intelligence Portal" - permite accesul facil la informatii obtinute din analiza social media 15 Decizia de a analiza posibilitatea elaborarii unui nou pachet legislativ a survenit dupa atentatele cu bomba din timpul maratonului anual de la BOSTON, din 15 04 2013, soldat cu moartea a trei persoane si ranirea altor 264 16http:  www globalresearch ca domestic-spying-and-social-media-google-facebook-back-doors-for-govemment-wiretaps 5334449, Domestic Spying and Social Media: Google, Facebook "Back Doors" for Government Wiretaps, de Andre Damon, Global Research, May 09, 2013, World Socialist Web Site, Region: USA, Theme: Police State & Civil Rights 17 http:  www globafresearch ca facebook-social-connections-or-social-control 22268, "Facebook: Social Connections or Social Control?", de Kellia RAMARES, jurnalist independent din Oakland , CA Site-ul ei este numit "The End of Money" Ea poate fi contactat la adresa de   theendofinoney@gmail com 46 iNFOSFERA Eugen EPURE* Abstract UE doreste sa fie un actor major pe scena internationala, insa pana acum a reusit doar in termeni economici Cu toate acestea, un mare actor global presupune mai mult decat doar putere economica, fiind necesar sa dispuna si de o componenta de "forta militara ", una sustinuta de un sistem de informatii eficient Necesitatea de produse de intelligence este vizibila in prezent mai mult decat oricand inainte, ca si consecinta a caracterului asimetric, neconventional si imprevizibil al amenintarilor curente Statele membre UE trebuie sa inteleaga necesitatea unei mai bune cooperari in domeniul informatiilor, cat si necesitatea de politici de securitate eficiente increderea intre statele membre trebuie consolidata, simultan cu constientizarea necesitatii intaririi securitatii UE si a rolului sau la nivel global Dezvoltarea unei agentii de informatii a UE ar fi benefica, iar dezvoltarea intr-o prima faza a unui serviciu OSiNT eficient ar fi utila Cuvinte cheie * surse deschise, OSiNT, serviciu de informatii, decizii, UE, capabilitati, intelligence Dupa scandalul declansat de divulgarea de catre Edward Snowden a unor informatii privind spionarea de catre serviciile americane de informatii a convorbirilor telefonice si mesajelor electronice ale europenilor si chiar a unor sefi de stat si de guvern, se inregistreaza un numar in crestere de apeluri pentru constituirea unui serviciu de informatii la nivelul UE, care sa se plaseze ca si contrapondere la comunitatea americana de informatii Cea mai recenta declaratie in acest sens a fost lansata de Comisarul European pentru Justitie si Vicepresedinte al Comisiei Europene, Viviane Reding, care a sustinut, la sfarsitul anului 2013, necesitatea constituirii unui serviciu de informatii al UE pentru a contracara puterea Agentiei de Securitate Nationala americane (NSA): "Avem nevoie sa consolidam Europa in acest domeniu, sa fim pe picior de egalitate cu partenerii nostri americani As dori negocierea unui acord pentru o cooperare mai stransa intre serviciile secrete ale statelor membre UE — astfel incat sa vorbim cu o voce comuna puternica cu SUA NSA are nevoie de o contrapondere Propunerea mea pe termen lung este de a constitui un Serviciu European de informatii pana in anul 2020" insa initiativa crearii unei agentii comune de informatii, in adevaratul sens al cuvantului, se va lovi de numeroase obstacole, cel mai important fiind legat de temerile statelor membre de a face schimb de informatii Asa cum se arata intr-un raport elaborat in anul 2005 de institutul UE pentru Studii de Securitate1, exista cinci motive majore pentru care statele au aceste temeri: 1 neincrederea privind modul de utilizare a informatiilor de catre celelalte state membre; 2 temerea ca un mai mare schimb de informatii in cadrul UE va periclita schimburile bilaterale in domeniul informatiilor cu SUA; 3 riscul ca unele state sa beneficieze doar de aceste informatii, fara a contribui deloc sau contribuind de o maniera redusa; 4 pierderea influentei privilegiate sau superioare; 5 teama ca informatiile vor fi manipulate pentru diferite obiective insa UE isi doreste sa devina un actor major pe scena internationala, iar acest deziderat nu poate fi obtinut doar prin mijloace comerciale Uniunea trebuie sa-si dezvolte si componenta militara, pentru a deveni cu adevarat im actor credibil Aceasta necesitate este evidenta cu atat mai mult in contextul actiunii de ,pivotare" a strategiei americane *Autorul este expert in cadrul Ministerului Apararii Nationale 47 iNFOSFERA spre Asia si reducerii efectivelor americane dislocate in spatiul european, intr-o perioada in care statul rus incearca sa se reimpuna ca si mare putere in ultimul deceniu, oficialii americani au emis numeroase declaratii prin care criticau lipsa de disponibilitate a europenilor de a aloca bugete mai mari pentru aparare iar in toti acesti ani a putut fi observata o adevarata frenezie a dezbaterilor privind pierderea relevantei NATO iar daca constituirea si operationalizarea capabilitatilor prevazute de Politica de Securitate si Aparare Comuna a UE presupune costuri si eforturi majore, infiintarea unui serviciu de informatii comun la nivelul Uniunii ar fi un demers mult mai facil, cu beneficii evidente Poate cea mai buna cale pentru depasirea temerilor statelor membre privind schimburile de informatii ar putea fi reprezentata de adoptarea unei decizii privind constituirea unui centru OSiNT Nevoia unui serviciu de informatii al UE Pentru a-si sustine ambitiile de actor global este evidenta necesitatea dezvoltarii de catre UE a propriului sau serviciu de informatii, unul cu capabilitati materiale si umane adecvate pentru sustinerea factorilor de decizie politica, in ultimele decenii, influenta UE la nivel mondial a putut fi observata mai degraba la nivel economic, insa sunt vizibile intentiile unora dintre statele importante la nivelul Uniunii, precum este cazul Frantei si al Marii Britanii, de implicare si in gestionarea de conflicte din afara continentului european Exemplul dislocarii in Republica Centrafricana de efective din statele membre UE este o buna dovada a dorintei de impunere la nivel global, la fel ca si actiunile din trecut din Libia, menite sa contribuie la indepartarea regimului tiranic al lui Muhammad Ghaddafi insa exemplul Libiei serveste totodata si ca argument al necesitatii schimbarii politicii si abordarii UE la nivelul implicarii pe scena mondiala ca si actor militar Deficientele au fost vizibile, respectiv angajarea pe baza ad-hoc, in timp ce impunerea unei zone de interdictie aeriana deasupra teritoriului libian a fost imposibila in lipsa sprijinului material si logistic oferit de fortele armate americane La fel a fost si in cazul domeniului informatiilor, unde SUA au contribuit decisiv Binecunoscutul general chinez Sun Tzu spunea, in urma cu foarte multi ani, ca "Nicio tara nu poate fi cucerita fara o complicitate din interior" Parafrazandu-1 pe acest mare strateg, trebuie acceptata ideea ca UE are nevoie, deopotriva, de o forta armata unitara, de capabilitati eficiente, dar si de un serviciu de sprijin in domeniul intelligence-ului, unul eficient, care sa-i confere superioritate pe campul de lupta Desi este improbabila o interventie directa, oricine poate face un exercitiu de imaginatie pe baza unui scenariu al unei interventii UE in Siria SUA deja sunt "epuizate" sa se mai implice activ in Orientul Mijlociu, iar in plus ostilitatea lumii arabe fata de statul american reduce din start eficienta unei interventii in cazul Siriei, vorbim deja de un conflict regional extrem de complex unde cu usurinta pot fi identificate cel putin patru entitati (sustinatorii interni si externi ai actualului regim de la Damasc, rebelii care lupta impotriva actualului regim, luptatorii jihadisti care lupta exclusiv pentru ideologia lor si impunerea unui stat islamic si, nu in ultimul rand, separatistii kurzi), iar o implicare europeana s-ar confrunta cu lipsa unor informatii credibile care sa sprijine actiunile militare propriu-zise La aceasta situatie contribuie si faptul ca unii actori externi foarte importanti, precum Turcia, iran, Arabia Saudita, F Rusa etc , nu sunt dispusi sa faca schimb de informatii cu UE din diferite motive, usor de inteles Cum ar putea astfel UE sa execute o misiune eficienta in statul sirian? Statele UE par sa fi obtinut pana in prezent mai multe informatii despre ce se intampla in Siria prin intermediul postarilor pe retelele de socializare si a rapoartelor informative emise de comunitatea de informatii americana insa trebuie acceptat faptul ca nu toate aceste informatii au putut fi verificate pentru a li se asigura credibilitatea Practic, europenii si nu numai ei sunt pusi in situatia de a "crede ce li se spune" Sustinerea in mod sistematic a faptului ca domeniul informatiilor este o problema ce tine exclusiv de suveranitatea nationala nu mai poate fi acceptata in cazul unui bloc european cu ambitii in afara continentului Statele membre UE isi asigura, intr-o masura mai mare sau mai mica, propriile nevoi individuale in domeniul informatiilor prin activitati de informatii, 48 iNFOSFERA contrainformatii si securitate, isi protejeaza proprii cetateni, realizand mentinerea stabilitatii interne si consolidarea mediului european de securitate insa in cazul operatiilor sau tintelor externe, din afara UE, se remarca lipsa unui organism bine pus la punct, capabil sa raspunda nevoilor de intelligence Activitatea de intelligence este imperios necesara pentru prevenirea si contracararea amenintarilor la adresa blocului european, precum terorismul, traficul de droguri, retelele de imigratie, traficul clandestin cu fiinte si bunuri, traficul de materiale ce pot fi folosite pentru construirea de arme de distrugere in masa (ADM), organizatiile criminale, statele esuate sau destabilizate, situatiile de criza cu potential impact asupra securitatii si stabilitatii Uniunii Cooperarea in domeniul informatiilor la nivelul UE nu mai poate continua ca pana acum, inainte de anul 2000 cooperarea in domeniul informatiilor in cadrul sau intre institutiile UE, chiar daca existau retele bilaterale sau multilaterale, era redusa Eventualele schimburi de informatii se realizau intre agentiile nationale in functie de interes, incredere si conform principiului reciprocitatii Domeniul intelligence-ului militar a fost oarecum mai activ in perioada Razboiului Rece, in contextul amenintarii comune la adresa statelor occidentale reprezentate de tarile membre ale Pactului de la Varsovia insa progresele din ultimii 25 de ani sunt insuficiente UE inca nu dispune de un serviciu de informatii in adevaratul sens al cuvantului, care sa raspunda nevoilor din domeniul informatiilor ale tuturor statelor membre si ale UE ca intreg Nici dimensiunea militara nu a inregistrat progrese, in conditiile in care Politica Europeana pentru Aparare si Securitate (devenita Politica de Securitate si Aparare Comuna dupa anul 2009) nu a dus la aparitia unei armate comune, desi la frontiera sa estica poate fi cu usurinta vazuta o ascensiune a statului rus si a dorintelor sale de a se reimpune in propria vecinatate si pe scena mondiala Atentatele din Europa de dupa evenimentele din 11 09 2001 din SUA vin sa sustina aceasta necesitate a unui serviciu de informatii eficient Trebuie constientizat ca informatiile se constituie intr-un instrument important in asigurarea si garantarea securitatii, prin mijloace de avertizare timpurie si oferirea de date si informatii legate de orice posibila amenintare Tocmai data fiind structura UE - o entitate cu caracter supranational - cooperarea in domeniul informatiilor este esentiala, fiind necesara indepartarea de mentalitatea asigurarii securitatii individuale a statelor membre iar acest deziderat necesita o institutie comuna, eficienta si eficace, capabila sa raspunda nevoilor majore ale blocului european Cu siguranta vor exista si pe viitor schimburi de informatii bilaterale intre serviciile de informatii ale unor state, insa lipsa unei entitati comune priveaza UE de informatii pe care le-ar putea obtine de la state excluse din aceasta "schema" de colaborare Este astfel de inteles de ce statele mai mici sunt cele care se pronunta pentru o cooperare mai insemnata in domeniul informatiilor, in timp ce statele cu traditie in acest domeniu, precum Marea Britanie, Franta sau Germania, au obiectii Actualul regim al schimburilor de informatii, realizat prin structurile curente, este deopotriva selectiv si ii exclude pe majoritatea membrilor Efectul este ca UE este mai slaba ca si actor global Sintagma potrivit careia suma partilor este mai mare decat intregul este evidenta in acest domeniu Dependenta de NATO si terte state in termeni ai capabilitatilor militare submineaza politicile UE la nivel mondial Devine, in plus, si o problema de prestigiu: un bloc european cu legi care surclaseaza legislatia statelor membre individuale, un grup de state cu o moneda comuna, insa unul lipsit de putere militara Constituirea unei serviciu de informatii al UE in adevaratul sens al cuvantului ar putea elimina multe dintre aceste probleme Entitatea ar putea fi bazata pe un model integrationist, cu implicarea deopotriva a tuturor statelor, insa in acelasi timp ar putea fi bazata pe considerente regionale, avand la baza afinitatile regionale intre state (plecand de exemplu de la grupurile de lupta ale UE) insa problemele legate de neincredere, de mentinerea relatiilor speciale deja existente intre anumite state, de protejarea suveranitatii nationale si supervizarea politica trebuie sa fie mai intai gestionate O astfel de entitate comuna ar putea fi un instrument extrem de valoros in combaterea terorismului - poate cea mai mare 49 iNFOSFERA amenintarea curenta De asemenea, ar oferi UE date si informatii privind crizele curente si potentiale din imediata vecinatate si mai departe de aceasta, insa ar putea sustine si dezvoltarea comertului UE cu restul lumii Capabilitatile curente ale UE in domeniul intelligence Uniunea Europeana reprezinta in prezent un bloc cuprinzand peste 500 de milioane de persoane din 28 de state, iar importanta sa economica la nivel mondial este de necontestat Demersurile europene pentru imbunatatirea climatului de securitate au impact nu doar asupra statelor membre, ci si asupra mediului global Nevoia unui serviciu de informatii al UE, unul eficient si eficace, a crescut pe fondul consolidarii amenintarilor asimetrice, precum terorismul, care deja a facut victime in randul europenilor Atentatele din Madrid (2004) si Londra (2005) demonstreaza gravitatea amenintarii si totodata faptul ca Europa nu este imuna in fata flagelului terorismului Statele membre UE au facut schimb de informatii cu mult inainte de crearea unui cadru institutionalizat, prin schimburi ad-hoc pe problematici specifice, prin schimburi bilaterale sau multilaterale sau prin intermediul Clubului de la Berna - organism creat in anii 1970 de primele sase state membre UE, in cadrul caruia se realizeaza intalniri regulate ale sefilor serviciilor de informatii ale statelor membre, ajungandu-se in prezent ca toate tarile membre UE sa participe insa Clubul nu dispune de un mandat juridic si nici de reglementari legislative care sa le impuna participantilor sa faca schimb de informatii UE a facut de-a lungul anilor mai multe demersuri in directia dezvoltarii de componente de intelligence si sporirii schimburilor de informatii, insa toate aceste eforturi sunt disproportionat de mici in comparatie cu importanta blocului european pe scena mondiala si dorinta sa de a se impune ca si actor mondial major Eficienta entitatilor europene cu atributii de intelligence poate fi considerata si ea relativ modesta EUROPOL si iNTCEN - cele mai importante entitati in domeniul informatiilor din UE - au devenit astfel expresia institutionalizata a cooperarii statelor membre UE in domeniul intelligence EUROPOL a devenit complet operational in anul 1999, avand ca mandat printre altele si 50 iNFOSFERA combaterea terorismului si primind autoritatea de a coopera cu terte state si organizatii internationale pentru a-si duce la indeplinire misiunile Abia in anul 2010 Consiliul European a amendat baza legala a EUROPOL si a transformat entitatea intr-o agentie a blocului european Principala atributie a agentiei este cea de "informare", ceea ce face ca EUROPOL sa fie "centrul european pentru schimb de informatii, elaborarea de analize, cooperare si sprijin in legatura cu lupta impotriva criminalitatii organizate internationale"2, avand totodata atributii si in combaterea terorismului international Agentia elaboreaza doua produse informative strategice: Raportul privind Situatia Terorismului si Tendinte (TESAT) si respectiv Evaluarea Amenintarii Reprezentate de Crima Organizata (ОСТА) insa EUROPOL nu dispune de propriile capabilitati de culegere de informatii si se bazeaza preponderent pe informatii din surse deschise si materiale informative oferite de statele membre La randul sau, actualul iNTCEN - Centrul de intelligence al UE - provine din fostul SiTCEN (Centrul Situational), creat oficial in anul 2000 prin intermediul unei decizii unilaterale a inaltului Reprezentant al UE pentru Politica Externa si de Securitate, Javier Solana, si este principala entitate de intelligence a Uniunii Desi mandatul sau nu este disponibil public, rolul si misiunile pot fi deduse din diverse declaratii ale unor oficiali UE si din rapoarte ale organismelor Uniunii inaltul Reprezentant al UE pentru Afaceri Externe si Politica de Securitate, Catherine Ashton, a sustinut in legatura cu iNTCEN ca este "singurul centru de raspuns in situatii de criza", avand implicit misiuni precum oferirea de analize, avertizare timpurie si rapoarte de cunoastere situationala pentru diferiti "beneficiari" din cadrul UE iNTCEN realizeaza o monitorizare si evaluare continua a evenimentelor internationale, concentrandu-se asupra zonelor sensibile, terorismului si proliferarii ADM, precum si asupra altor amenintari globale in prezent, iNTCEN are sediul in Bruxelles, fiind incadrat cu aproximativ 70 de persoane din care doar in jur de 40 sunt analisti (numar ridicol de mic in comparatie cu incadrarea cu personal a serviciilor de informatii ale multor state membre UE), care beneficiaza de sprijin din partea serviciilor de informatii din propriile lor state, insa, trebuie mentionat ca iNTCEN nu dispune de acces la date personale, asa cum se intampla in cazul EUROPOL De asemenea, beneficiaza de produse finite de intelligence de la serviciile de informatii ale statelor membre ale UE UE a raspuns, la nivel de intelligence, mediului de securitate dinamic de dupa anul 2000 si prin constituirea in 2001 in cadrul Statului Major al UE a Directiei informatii (iNTDiV), in cadrul careia se regasesc aceleasi probleme identificate la iNTCEN in ceea ce priveste Centrul de Sateliti (EUSC), implicat in activitati de intelligence in mediul geospatial (exploatarea si analiza de informatii geospatiale), trebuie mentionat ca acesta nu dispune de proprii sai sateliti si astfel este pus in situatia de a obtine sau cumpara imagini si alte informatii de la companii private sau state membre ale UE care dispun de sateliti sau de a colabora pe baze comerciale cu state nemembre UE, precum SUA, F Rusa si india, caz in care principiul mentinerii secretului intentiilor este periclitat Judecand pe baza celor spuse mai sus, se poate afirma totusi ca eficienta UE la nivelul intelligence este redusa in comparatie cu nevoile si resursele Uniunii EUROPOL si iNTCEN pot oferi un cadru institutional pentru cooperare in domeniul informatiilor, insa exista numeroase neajunsuri, care le limiteaza eficienta Lipsa unui cadru juridic adecvat, adaptat prezentului si amenintarilor curente, precum si dependenta de agentiile de informatii nationale conduc la subminarea rolului de coordonare in domeniul securitatii si apararii UE Trebuie mentionat ca orice cooperare in domeniul intelligence necesita schimbul de informatii personale si date sensibile, insa actualul cadru legal al UE nu dispune de un acord standardizat privind protectia datelor personale Acesta este motivul pentru care multe state europene pot evita schimburile de informatii, invocand securitatea datelor 51 iNFOSFERA attend internai betting summits JX taiungEHR ткМеиаге^ Ѵд speakmg bcens^g sp" " •utu" 2'±! irwbwg sup₽lier ""*>* "W"-adopting сю process Ba * inner-sourcmg innovation "S^learn M^^rUi^osE-HRA techmquesj (J ijf— ГiJ!t4 lshealth devdopment busmess |7ommunities^HS!, SOWCe topics loriul эг community ХЧ i i  ЙВ#Ч Z4 consortium technology SO U Г CcSf "" steps supported Technologies &selements co]iabo7ation ^thenJeveraging consumPt’on records automotive way trends combina tion perspective orts transparency governments innnvat'inn ,0°king exemplifies model examPles influenta! Workshop something businesses prescribed portior моѵгпб become vendor s cnabfcng ptoposal defmed *’,’wT,ve much Affairs intrucat depind in mod major de sprijin din partea serviciilor de informatii nationale, aceste structuri sufera de pe urma lipsei de unitate, in conditiile in care nu au puteri operationale si, din acest motiv, devin mai degraba forumuri de cooperare, nu agentii eficiente De asemenea, nu dispun de propriile capabilitati de culegere si din nou depind de statele membre Astfel, statele membre decid cand, cum si cu cine sa coopereze Ca urmare, se pierde posibilitatea elaborarii de analize pe deplin independente Totodata, se remarca existenta unor responsabilitati care se suprapun, reducand eficienta Capabilitatile si resursele sunt si acestea limitate, insa principiul cooperarii ar putea solutiona aceasta problema in conditiile in care sunt state cu capabilitati tehnice insemnate (precum Marea Britanie, Germania si Franta), in timp ce alte state mai mici, precum este si cazul Romaniei, dispun de capabilitati si abilitati considerabile - in domeniul analizei, HUMiNT-ului si OSiNT-ului Devine evidenta necesitatea consolidarii cooperarii intre statele membre UE in vederea constituirii unui organism cu adevarat eficient in domeniul intelligence Un prim pas ar putea fi realizat prin dezvoltarea unei componente OSiNT extinse si eficiente, una care sa contribuie la eliminarea neincrederii intre statele membre si care ar permite, in acelasi timp, standardizarea si interoperabilitatea in cadrul activitatii de intelligence desfasurate de specialisti din diferite state membre ale Uniunii De ce OSiNT? importanta OSiNT (informatii obtinute din surse publice, cu scopul de a raspunde unor cerinte specifice de intelligence) a crescut semnificativ in ultimul deceniu, mai ales in conditiile proliferarii numarului surselor media si a dezvoltarii exponentiale a mediului cibernetic si a numarului utilizatorilor intemetului Daca in trecut erau preferate disciplinele HUMiNT si SiGiNT, in timp ce OSiNT-ul era considerat ca avand o importanta si o contributie secundara, in prezent a devenit evidenta importanta OSiNT Mediul de analiza sustine ca peste 80% din produsele de intelligence se bazeaza pe date si informatii neconfidentiale, obtinute din surse deschise Cresterea importantei OSiNT-ului este datorata, in mare parte, extinderii agendei in domeniul securitatii Daca in perioada 52 iNFOSFERA Razboiului Rece principala preocupare a agentiilor de informatii occidentale era reprezentata de contracararea actiunilor si intentiilor ostile ale fostei Uniuni Sovietice, in prezent statele occidentale se confrunta cu o multitudine de amenintari in crestere in plus, este ingrijoratoare diversitatea acestor amenintari in ceea ce priveste agentii si natura lor Paleta problematicilor care trebuie abordate de agentiile de informatii s-a extins astfel exponential, printre amenintari regasindu-se fenomene precum terorismul, crima organizata, traficul de droguri, proliferarea de arme de distrugere in masa si materiale precursoare, state cu probleme de securitate interna care risca proliferarea violentelor in state vecine, migratia ilegala sau securitatea energetica Un alt factor care sta la baza cresterii importantei OSiNT este reprezentat de progresele tehnologice inregistrate de la an la an intemetul si cresterea numarului persoanelor cu acces la internet, aparitia forumurilor de discutii pe diferite subiecte, a retelelor de socializare on-line, ofera un potential major pentru noi instrumente si tehnologii in vederea culegerii, analizei si diseminarii de informatii la nivel global in ultimii ani a putut fi remarcata, in special in SUA, aparitia unor dezbateri aprinse privind necesitatea revizuirii majore a modului in care produsele de intelligence sunt utilizate pentru conturarea proceselor decizionale Printre factorii importanti care au stat la baza acestor dezbateri se regasesc esecurile serviciilor de informatii in cazul evenimentelor din 11 09 2001 si irak Deja numeroase comisii americane au sustinut necesitatea utilizarii intr-o masura mai sporita a disciplinei OSiNT (cel putin pentru verificarea opiniilor si concluziilor surselor clasificate) Un beneficiu important al OSiNT este reprezentat de faptul ca produsele informative pot fi oferite altor organizatii sau "clienti" fara costuri informatiile din surse deschise pot fi oricand folosite fara riscul expunerii de informatii sensibile sau de elemente apartinand serviciilor de informatii care nu ar trebui cunoscute de potentiali inamici in plus, nu exista niciun risc in comparatie cu operatiile HUMiNT sau operatiile clandestine De remarcat, totodata, este faptul ca OSiNT presupune costuri mult mai mici decat disciplinele de culegere de informatii prin mijloace clasificate Multitudinea de experti pe 53 iNFOSFERA diferite problematici care isi expun punctele de vedere sau lucrarile in mediul cibernetic ofera analistilor posibilitatea de a obtine cu mare usurinta si, de cele mai multe ori, in schimbul unor costuri mici, expertiza si informatii extrem de valoroase Jurnalistii si cercetatorii reprezinta si ei surse valoroase care pot fi considerate chiar echivalent al HUMiNT in plus, OSiNT poate fi accesat, exploatat si diseminat tot timpul, iar informatiile obtinute din surse credibile pot fi utilizate pentru informarea opiniei publice privind amenintarile majore Faptul ca OSiNT ofera beneficii potential mai mari raportat la investitia facuta in comparatie cu satelitii si alte surse clasificate are o importanta deosebita mai ales in cazul statelor care beneficiaza de bugete reduse pentru domeniul informatiilor Trebuie precizat insa ca nimeni nu sustine ca informatiile obtinute strict din surse deschise ar putea acoperi toate nevoile informative ale unui stat, si cu atat mai mult ale UE Este evident ca OSiNT nu poate raspunde intregii game de intrebari si problematici necesare apararii si securitatii, desi furnizeaza contextul si cunoasterea situationala de importanta critica pentru intelegerea agendei de securitate la nivel global in plus, activitatea OSiNT se confrunta cu problema supraincarcarii cu informatii, iar procesul de filtrare a informatiilor dupa importanta, credibilitate si relevanta devine din ce in ce mai dificil si necesita un timp in crestere Efortul analitic facut astfel de specialistii in acest domeniu devine, la randul sau, si el mult mai insemnat, luand in considerare si posibilitatea utilizarii in spatiul public de informatii incorecte sau voit eronate, pentru inducerea in eroare a celor care le acceseaza Complexitatea din ce in ce mai mare a lumii in care traim, combinata cu diminuarea gradului de certitudine si previzibilitate, pun in lumina necesitatea dezvoltarii de servicii de informatii multidisciplinare, care sa foloseasca cat mai multe surse Astfel, OSiNT va continua probabil sa ramana pentru multe state doar una dintre componentele unui sistem de intelligence complex Totusi, OSiNT trebuie considerat drept o unealta extrem de utila pentru adoptarea de decizii si politici, iar UE ar trebui sa analizeze cu mai multa seriozitate oportunitatea si necesitatea dezvoltarii unui centru OSiNT eficient, incadrat cu resurse umane si materiale suficiente calitativ si cantitativ Utilizarea strategica a disciplinei de intelligence OSiNT este deopotriva necesara, fezabila si capabila sa duca la rezultate majore, insa, pentru a fi eficienta, activitatea de OSiNT va trebui adaptata la nevoile UE Produsele obtinute ar putea sustine adoptarea de decizii si politici la nivelul Uniunii, devenind instrumente strategice de mare importanta Pentru ca un centru OSiNT sa fie eficient este nevoie de alocarea de fonduri pentru dezvoltarea capabilitatilor specifice, in speta imbunatatirea nivelului de pregatire si instruire al personalului implicat in culegerea si exploatarea surselor deschise, de cresterea competentelor lingvistice, precum si de achizitionarea de sisteme hardware si software eficiente De asemenea, in procesul de planificare a dezvoltarii unui centru OSiNT este nevoie sa se identifice solutii pentru evitarea duplicarii efortului, pentru construirea unui sistem eficient de culegere si analiza, pentru promovarea schimburilor de informatii, pentru gasirea celor mai bune politici si procese pentru cresterea eficientei si eficacitatii iar un centru OSiNT puternic si pe deplin functional ar dovedi intr-adevar spiritul unitar european si ar putea deveni o baza solida pentru infiintarea unui redutabil serviciu de informatii al UE Bibliografie selectiva 1 iOANNOU, Christodoulos, is a European Union Central intelligence Agency Needed?, Research institute for European and American Studies, Research Paper, no 161, University of Salford, May-June 2013, 51 p 2 JONES, Chris, "Secrecy reigns at the EU’s intelligence Analysis Centre", Statewatch Journal, voi 22, no 4, January 2013, http :  www statewatch org 3 PALLARiS, Chris, "Open Source intelligence: A Strategic Enabler of National Security", CSS Analyses in Security Policy, voi 3, no 32, Aprilie 2008, 3 p , http:  www css ethz ch  publications  pdfs  CSS-Analyses-32 pdf 54 iNFOSFERA 4 BiRSAN, Constantin-Marian, intelligence Effectiveness in the European Union (E U ) in the New Security Environment, Naval Postgraduate School, Monterey, California, 2012, 89 p 5 https:   www europol europa eu  content  page  history -149 6 VAN BUUREN, Jelle, Secret Truth, The EU Joint Situation Centre, Eurowatch (Amsterdam, Eurowatch, 2009) 7 MULLER-WiLLE, Bjom; EU intelligence Co-operation A Criticai Analysis, Contemporary Security Policy, voi 23, no 2, 2002, p 61-86 8 BRUNEAU, Thomas C , introduction: Challenges to Effectiveness in intelligence due to the Need for Transparency and Accountability in Democracy, Strategic insights, Volume Vi, issue 3 1 Bjom Muller-Wille, (2004) For our eyes only: Shaping an intelligence community within the EU, Occasional Paper 50, Paris, European Union institute for Security Studies 2 https:  www europol europa eu content page history -149 55 iNFOSFERA Marius-Florin LOiCa Alexandru TRUtA* Abstract Evolutia intemetului a adus cu sine si o evolutie a metodelor de cautare a informatiei Astfel, au aparut indicii care arata o extindere mult mai mare a intemetului decat ceea ce este cunoscut de majoritatea utilizatorilor de servicii Online Zona in care se pot gasi informatii noi, cu potential de valorificare important, poate fi asociata cu asa-numitul "internet de adancime" Cuvinte cheie: OSiNT, motor de cautare, baze de date, internet de suprafata, internet de adancime, Darknet, Dark internet Odata cu dezvoltarea intemetului, a mesageriei instant si a metodelor de cautare avansata, a crescut si volumul de informatii obtinute din surse publice Abordarea promovata de anumite structuri cu atributii in domeniul securitatii cibernetice, potrivit careia sursele actuale (media, academice etc ) prezinta un grad ridicat de incredere, constituie o alterare a conceptului OSiNT, care este definit ca ,produs obtinut din informatii publice colectate, exploatate si diseminate la momentul oportun, audientei interesate cu scopul de a indeplini o cerinta specifica de inteligenta" ? in prezent, cautarea pe internet poate fi comparata cu pescuitul cu ajutorul unei plase aruncate la suprafata oceanului Desi o mare parte din captura este colectata cu ajutorul plasei respective, ramane totusi o mare cantitate de informatie care se afla in adancuri Aceasta deoarece astfel de informatii rezida in site-uri generate dinamic, care nu pot fi gasite prin intermediul motoarelor de cautare standard ★Autorii sunt experti in cadrul Ministerului Apararii Nationale 56 iNFOSFERA Motoarele de cautare standard isi creeaza indecsii de cautare prin metode de raspandire (spidering)2 si cercetare (crawling)3 in continutul paginilor web de adancime Pentru a putea fi descoperita, o pagina trebuie sa fie statica si sa aiba o legatura catre alte pagini web Motoarele traditionale de cautare nu pot "vedea" sau retuma continutul paginilor web din adancime (deep web) deoarece aceste pagini nu exista pana in momentul in care ele sunt create dinamic, ca rezultat al unei cautari specifice intrucat motoarele de cautare nu pot examina in adancime site-urile web, partea ascunsa a acestora este nedescoperita anterior momentului crearii dinamice Avandu-se in vedere ca cea mai ravnita resursa a erei informationale este informatia insasi, se poate evidentia valoarea continutului paginilor web ascunse (de adancime) cu remarca imposibilitatii compararii din punct de calitativ al acestuia cu continutul web de suprafata, fiind foarte diferite Sursele, paginile web de adancime, stocheaza continutul lor in baze de date destinate cautarii specifice, acestea putand produce rezultate dinamice ca raspuns la cereri directe Dar o interogare directa reprezinta o metoda laborioasa de cautare singulara in acest sens se depun eforturi considerabile pentru a descoperi tehnici de cautare care sa automatizeze procesul de creare de interogari directe simultane, utilizand tehnologii cu procese multiple, in asa fel incat sa fie capabile sa identifice, retumeze, defineasca, clasifice si organizeze atat continutul de suprafata, cat si cel de adancime Unele studii, bazate pe esantioane de date aleatoare colectate din internet, au relevat unele puncte cheie referitoare la marimea si importanta continutului web de adancime: • informatia publica din site-urile web de adancime este in prezent de cateva zeci de ori mai voluminoasa decat informatia prezenta in comunul World Wide Web (www)4; • web-ul de adancime contine aproape 500 de miliarde de documente individuale comparativ cu cele aproximativ 50 de miliarde din intemetul de suprafata; • aproximativ saizeci dintre cele mai mari site-uri din web-ul de adancime totalizeaza suficienta informatie astfel incat sa depaseasca continutul site-urilor web de suprafata; • in medie, site-urile web din adancime au cu aproximativ cincizeci de procente mai mult trafic decat site-urile de suprafata si cu toate acestea, site-urile din web-ul de adancime sunt mai putin cunoscute decat cele descoperite de motoarele de cautare publice; • web-ul de adancime este categoria din internet cu cea mai mare crestere a cantitatii de informatie stocate; • site-urile din adancime tind sa fie mai restranse, insa cu continut mult mai bogat decat site-urile de suprafata; • calitatea informatiei din web-ul de adancime este de pana la 2000 de ori mai mare decat cea prezenta in site-urile de suprafata; • continutul site-urilor web de adancime are o relevanta superioara oricarei informatii existente in www, mai ales din zona partajarii de documente sau social media; • mai mult din jumatate din continutul web de adancime se afla stocat in baze de date specifice fiecarui topic; • aproape 95% din continutul web-ul de adancime este public accesibil - dar nu si subiectele legate de preturi pentru servicii sau abonari la continut 5 Cu scopul de a evidentia aceste constatari, "institutul de Cercetari NEC'6 a publicat un studiu in revista "Nature"1 in care a fost estimat faptul ca motoarele de cautare cu cel mai mare numar de pagini web indexate (cum ar fi i- ircfov i accbook ІиііН'і 57 iNFOSFERA "Google"8), reusesc sa cuprinda mai putin de 16% din paginile web de suprafata Din moment ce din aceste indexari lipsesc paginile din web-ul de adancime, se arata ca doar un procent de 0,03% din paginile existente in internet sunt verificate la o cautare, altfel spus, o pagina din 3000 in mod evident, cautarea simultana in paginile de suprafata si in web-ul de adancime este necesara atunci cand se doreste o informare coerenta, din surse multiple Continutul de pe internet este mult diversificat si volumul de informatie depaseste limitele noastre de cunoastere in primul rand, desi este folosit uneori ca sinonim pentru internet, World Wide Web care foloseste protocolul HTTP, reprezinta doar un subset de continut Alte protocoale utilizate in internet includ FTP, Telnet, Gopher (cel mai proeminent dintre protocoalele pre-web) sau cele pentru mesageria electronica in al doilea rand, chiar si in contextul strict de web, cei mai multi utilizatori sunt constienti doar de continutul prezentat prin intermediul motoarelor de cautare cum ar fi "Google ’, "Yahoo"9, "Bing"10, "About"n sau "LookSmart"n Majoritatea utilizatorilor de web folosesc motoarele de cautare pentru a gasi informatii necesare, dar multi dintre acestia mentioneaza incapacitatea de a gasi informatii de interes, ca fiind una dintre problemele cele mai acute ale intemetului din ziua de azi Conform unui sondaj referitor la satisfactia adusa de motoarele de cautare de pe piata realizat de cercetatorii de la "NPD", ratele de esec in procesul de cautare sunt intr-o crestere constanta impreuna cu importanta informatiilor colectate din sursele web, concomitent cu rolul de baza al motoarelor de cautare si avand in vedere nivelul de satisfactie exprimat de catre utilizatori cu privire la caracterul adecvat al rezultatelor retumate de catre aceste instrumente, alegerea cu atentie a motoarelor de cautare utilizate este un pas foarte important in activitatea OSiNT Bazele de date: Valori ascunse in web in prima perioada a erei web-ului, au existat relativ putine documente si site-uri Era nevoie de o munca greoaie de gestiune a tuturor documentelor ce urmau a fi postate, ca pagini statice Pentru ca toate paginile erau persistente si disponibile in mod constant, acestea puteau fi accesate cu usurinta prin mecanismele implementate de motoarele de cautare conventionale in iulie 1994, motorul de cautare "Lycos" a facut publice un numar de 54 000 de documente De atunci, rata de crestere a numarului de documente din web a fost continua, cu o rata de aproximativ 200% pe an Site-urile care au fost utilizate pentru a gestiona zeci sau sute de documente puteau face cu usurinta acest lucru prin postarea de pagini HTML fixe in cadrul unei structuri statice de directoare Cu toate acestea, incepand din 1996, trei fenomene au influentat pozitiv aceste procese Primul dintre ele viza tehnologia de baze de date, care a fost introdusa in internet prin furnizori de servicii specializate, cum ar fi "Bluestone's Sapphire Web"14 (Bluestone a fost cumparat ulterior de "Hewlett Packard") si mai tarziu "Oracle" in al doilea rand, web-ul a devenit o sursa de promovare pentru industria comertului, initial prin motoarele de cautare, dar a evoluat rapid ajungand sa includa servicii de comert electronic Cea de-a treia transformare se refera la serverele web care au fost adaptate pentru a permite gestionarea in mod dinamic a paginilor web (de exemplu, introducerea tehnologiilor Microsoft Active Server Pages -ASP si Hypertext Preprocessor - PHP) Aceasta confluenta a produs o adevarata orientare a bazelor de date catre web, in special pentru site-urile de dimensiuni mai mari in ziua de astazi este acceptata practica producatorilor mari de date, cum ar fi organizatiile guvernamentale si cele private, impreuna cu noile companii care isi desfasoara intreaga activitate pe internet, in utilizarea acestui mediu ca modalitate preferata de transfer de informatii si comert Cu toate acestea, ceea ce nu a fost apreciat este faptul ca mijloacele prin care aceste entitati furnizeaza informatii nu se mai realizeaza cu ajutorul unor pagini statice, ci prin intermediul unor baze de date specifice Dupa unii, ceea ce nu poate fi vazut nu poate fi definit, iar ceea ce nu poate fi definit nu 58 iNFOSFERA poate fi inteles Aceasta afirmatie a putut fi probata si in cazul bazelor de date prin importanta lor pentru continutul paginilor web, intrucat rezultatele motoarelor de cautare se bazeaza in continuare pe tehnica de "sapare" in continutul paginilor statice, fara a se tine cont de cele mai multe ori de informatiile din bazele de date in anul 1994, dr Jill Ellsworth a utilizat pentru prima data termenul de "internet invizibil", pentru a face referire la informatia care nu poate fi gasita de motoarele de cautare Potentialul important al bazelor de date a fost relevat prin intermediul primului site dedicat bazelor de date, motorul de cautare , 77", care a fost lansat in 1997 insa, dupa achizitionarea companiei detinatoare de catre , OL" in 1998, serviciul "ATi" a fost abandonat Termenul de internet invizibil? este evitat intrucat este inexact Atributul "invizibil? se refera la bazele de date din spatele paginilor web, care nu sunt indexabile si nu pot fi interogate de catre motoarele de cautare conventionale Utilizand insa tehnologii precum cea propusa de "BrightPlanef ele pot deveni "vizibile" celor care doresc sa le acceseze Ca orice fenomen nou descoperit, intemetul de adancime are la acest moment doar o definitie acceptata si se incearca intelegerea acestuia in fiecare zi, concomitent cu cercetarile aflate in derulare, fenomenul creste in intensitate si uimeste datorita continutului bogat de informatii relevante Caracteristici generale ale intemetului de adancime Continutul intemetului de adancime are unele diferente semnificative fata de continutul intemetului de suprafata Documentele din intemetul de adancime (cu dimensiunea medie de 19,7 KB) sunt, conform statisticilor, cu 27% mai mici decat documentele din intemetul de suprafata Desi site-urile individuale din intemetul de adancime au diversitate extraordinara in numarul lor de inregistrari, variind de la mii pana la zeci de mii (o medie de aproximativ 5000 de inregistrari lunar  aceste site-uri sunt, in general, mult mai mari decat site-urile de suprafata in medie, site-urile web de adancime au aproximativ cu 50% mai multe vizite decat site-urile de suprafata (123 000 de vizite lunar fata de 85 000) Legaturile dintre site-urile din intemetul de adancime sunt in medie de doua ori mai numeroase decat cele din intemetul de suprafata Acest fapt sugereaza faptul ca site-urile din intemetul de adancime sunt binecunoscute ariei de cautare careia se adreseaza, insa nu sunt atat de cunoscute utilizatorilor intemetului de suprafata, asa cum este cunoscut intemetul de cei mai multi dintre utilizatorii obisnuiti Unul dintre rezultatele unor studii de specialitate releva gradul mare de disponibilitate al informatiei, aratand ca 97,4% din site-urile intemetului de adancime sunt accesibile publicului fara restrictii, un procent de 1,5% sunt amestecate (cautarile sunt limitate ca numar de rezultate, pentru rezultate complete fiind necesara plata unei sume de bani) si doar 1,1% din rezultate sunt in totalitate limitate publicului, prin impunerea unor taxe sau restrictii de conexiune Cu toate acestea, odata ce site-urile cu restrictii catre publicul larg sunt eliminate, raman foarte multe site-uri vizibile, cu continut bogat, care domina intemetul Un esantion de cateva zeci dintre cele mai cunoscute site-uri web din intemetul de adancime continea, in 2001, date cumuland aproximativ 750 terraocteti, cifra care reprezenta de patruzeci de ori continutul regasit la momentul respectiv in intemetul de suprafata Aceste site-uri faceau parte dintr-o gama larga 59 iNFOSFERA de domenii, de la stiinta dreptului pana la imagini si comert Se estima ca numarul total de inregistrari sau documente din cadrul acestui grup ar fi fost de aproximativ optzeci si cinci de miliarde Aproximativ doua treimi dintre aceste site-uri erau publice, ele reprezentand aproximativ 90% din continutul disponibil in cadrul acestui esantion Dimensiunea masiva a acestor site-uri mentionate ilustreaza, de asemenea, capacitatea de distributie a site-urilor in intemetul de adancime, nu cu mult diferita fata de popularitatea site-urilor din intemetul de suprafata Una dintre implicatiile acestui tip de distributie este ca nu exista nicio limita superioara reala a dimensiunii pe care ar putea sa o atinga site-urile aflate in crestere15 internetul de adancime - informatii de calitate superioara in functie de interesul manifestat, "calitatea" informatiei poate fi subiectiva: daca se obtin rezultatele dorite atunci informatia este considerata de calitate ridicata iar in caz contrar, acest indice scade Atunci cand o tehnologie de cautare asambleaza si aplica filtre si teste suplimentare, inclusiv pentru a realiza o marca lingvistica, rezultatele sunt de calitate, corespunzatoare interesului clientilor site-ului De exemplu, prezentarile cursurilor universitare contin de cele multe ori termeni care pot produce o marca lingvistica cu nivele largi de apreciere, dar au o valoare mica din punct de vedere al continutului, caz in care un student poate obtine rezultate satisfacatoare in cautarea unui anumit topic Pot aparea diferite evenimente marcate ca fals-pozitive, insa acestea se pot elimina prin reguli invatate si aplicate in timp De asemenea, numarul absolut de rezultate arata ca site-urile web de adancime tind sa retumeze cu 10% mai multe documente decat site-urile web de suprafata si de aproape trei ori mai multe documente de calitate Cu toate ca fiecare interogare de suprafata poate utiliza mai multe motoare de cautare, aceste rezultate pot fi oarecum nesatisfacatoare, putand fi remarcata din nou diferenta "de calitate" dintre intemet-ul de suprafata si cel de adancime in primul rand, pentru fiecare domeniu de interogare, exista sute de site-uri web aplicabile in intemetul de adancime Unele dintre aceste site-uri este posibil sa nu intoarca rezultate la acelasi randament global de calitate, dar unele dintre acestea ar putea fi adaugate in lista rezultatelor de calitate in al doilea rand, gradul de suprapunere de continut intre site-urile web de adancime este mai scazut decat in cazul site-urilor web de suprafata 16 Zona "gri" Nu exista delimitari exacte care sa separe continutul din internet in unele circumstante, continutul de adancime poate aparea la suprafata, in special prin intermediul unor motoare de cautare care par a putea aduce la suprafata o parte din continut, in unele situatii fiind confuza sursa informatiei Continutul intemetului de suprafata este persistent in pagini statice, vizibile motoarelor de cautare, in timp ce continutul intemet-ului de adancime este prezentat numai dinamic, ca raspuns la o solicitare directa Cu toate acestea, odata ce este realizata o interogare directa, paginii de internet ii este asociata o adresa de tipul Uniform Resource Locator - URL, care contine de cele mai multe ori numarul inregistrarii din baza de date, care poate fi reutilizat ulterior pentru a obtine acelasi document Aceasta zona gri cuprinde, de asemenea, site-uri web de suprafata care sunt disponibile prin intermediul site-urilor web de adancime De exemplu, "Proiectul Open Directory"11 cumuleaza eforturile unei comunitati deschise de a organiza cele mai bune site-uri web de suprafata Proiectul are la baza o structura arborescenta, rezultatele pentru fiecare ramura fiind stocate sub forma unor URL-uri Paginile rezultate sunt statice, vazute ca directoare de disc, si sunt, prin urmare, usor indexabile de catre motoarele de cautare "Open Directory" inglobeaza o structura cu aproximativ 250 000 de subiecte din diferite categorii insondabil si misterios Concepte precum "internet de adancime", "dark internei'’ sau "darkweb" fac din internet un spatiu insondabil si misterios in cadrul anumitor comunitati online se discuta si despre termeni precum "darknet", "internet invizibil’, "spatiu de adrese inchise", "spatiu de adrese 60 iNFOSFERA murdare’'’ sau "spatiu de adrese de nepatruns" Nu toate aceste concepte reprezinta acelasi lucru in timp ce "darknet" reprezinta o retea online precum "Freenet", care este ascunsa utilizatorilor obisnuiti, cu tot potentialul comportament transgresiv pe care il implica, mare parte din "internetul de adancime" este compus din datele de consum si cercetare scufundate dincolo de raza de actiune a motoarelor de cautare "Spatiul de adrese inchis" de cele mai multe ori se refera la adresele de internet care, din motive pur tehnice, nu au mai putut fi accesate internetul inchis (dark internei) sau o adresa inchisa se refera la orice statie dintr-o retea care nu este accesibila prin intermediul intemetului De multe ori acesta este asociat "spatiului inchis de adrese" "internetul inchis" nu se confunda cu "internetul de adancime" sau "darknetul" Ultimele doua concepte reprezinta site-uri greu de gasit sau retele ascunse care uneori se regasesc in internet, reprezentand orice portiune din acesta care nu mai poate fi accesata prin metode conventionale18 O retea "darknet" (pentru "file sharing") reprezinta o retea anonima in care conexiunile sunt realizate doar intre utilizatori de incredere (uneori denumiti "prieteni", "Friend2Friend") prin intermediul unor protocoale si porturi de comunicatie non-standard Retelele "darknet" sunt diferite de alte retele distribuite de comunicatie punct-la-punct deoarece partajarea de informatii este anonima (adresele iP nu sunt public partajate), interferentele din exterior fiind minime Din acest motiv, acestea sunt asociate unor activitati cu scop infractional Mai general, termenul de retea "darknet" poate fi utilizat pentru a descrie toate site-urile non-comerciale din internet, sau toate modalitatile de comunicare subterane", tehnologiile si activitatile ilicite19 si totusi, intr-un anumit sens, aceste concepte fac toate parte din acelasi tablou: dincolo de limitele vietii online a majoritatii oamenilor, exista un alt internet mult mai vast, folosit de milioane de oameni, dar ignorat in mare masura de catre mass-media si inteles in mod corespunzator doar de cativa oameni pasionati de identificarea informatiei aparent ascunse Bibliografie 1 http:  quod lib umich edu 2 http:  en wikipedia org 3 http:  www brightplanet com  4 http:  tekconcierge com 5 http:  www dmoz org 6 http:  www wiley com 7 http:  courses cs tamu edu 8 http:  www looksmart com 9 https:  www npd com 10 http:  www nec com 11 http:  www nature com 1 http:  en wikipedia org wiki Open-source intelligence 2 http:  tekconcierge com 2013 05 web-spidering 3 http:  en wikipedia Org wiki W eb crawler 4 http:  en wikipedia Org wiki W orld Wide Web 5 http:  quod lib umich edu 6 http:  www nec com 7 http:  www nature com 8 https:  www google com 9 http:  ro yahoo com 10 http:  www bing com 11 http:  www about com 12 http:  www looksmart com 13 https:  www npd com wps portal npd 14 http:  courses cs tamu edu 15 http:  www wiley com 16 http:  www brightplanet com 17 http:  www dmoz org 18 http:  en wikipedia org wiki Dark intemet 19 http:  en wikipedia org wiki Darknet file sharing 61 iNFOSFERA Alina-Raluca sERBAN* Dr lonut sERBAN** Abstract Pornind de la acea definitie a razboiului potrivit careia acesta reprezinta "o continuare a politicii cu alte mijloace" fi constientizand impactul pe care il are factorul economic asupra politicului, articolul urmareste sa surprinda conexiunea dintre factorul economic si fenomenul militar Lucrarea pune accentul pe importanta informatiilor obtinute din surse deschise in domeniile militar si economic, surprinzand interdependenta dintre domeniile respective, si prezinta un studiu de caz in acest sens Cuvinte-cheie: informatii din surse deschise specifice mediului militar si economic, curs valutar, mediu bancar 1 informatiile din surse deschise specifice mediului militar informatiile din surse deschise specifice domeniului militar pot fi obtinute atat din cadrul surselor institutionale (organismele de comunicare publica ale factorilor de interes) cat si oficiale (personalitati abilitate de a transmite informatii oficiale in media) Sursele deschise de informatii specifice mediului militar se pot regasi in mass-media clasica, pe platforma iNTERNET, in mediul academic si medii publice de transmitere a informatiei Printre subiectele principale de interes pentru culegerea din surse deschise putem regasi: • marimea fortelor armate ale unui stat, capacitatea si starea lor de operativitate; • nivelul de pregatire al personalului; • informatiile tehnico - stiintifice, tehnologiile implementate, caracteristicile tehnice si performantele echipamentelor si dispozitivelor utilizate; • acordurile militare cu alte state; • strategia de actiune; • date de interes despre personalitati militare sau civile1 informatiile de acest tip, culese din surse deschise, ofera factorilor politico-militari si sau militar posibilitatea de a lua decizii in cunostinta *Alina-Raluca sERBAN este analist expert Ministerul Apararii Nationale, **Dr lonut sERBAN este analist economic, profesor asociat Academia de Studii Economice 62 iNFOSFERA de cauza, avand la dispozitie resursele informationale necesare 2 informatiile din surse deschise specifice mediului economic in general, mediul economic este dominat de amprenta pe care o are in cadrul economiei banca centrala Banca centrala isi face simtita prezenta in economie prin intermediul politicii monetare in prezent, atat in mediile academice, cat si in randul practicienilor exista o larga unanimitate in ceea ce priveste obiectivul final al politicii monetare si anume stabilitatea preturilor Sarcina primordiala a unei bancii centrale modeme este aceea de a asigura stabilitatea preturilor nu ca scop in sine, ci ca fundament al cresterii economice si al atingerii unui grad satisfacator de ocupare a fortei de munca Avand in vedere experienta negativa a incercarilor de interventie anti-ciclica a bancii centrale (deseori cu rezultate diametral opuse celor scontate), in majoritatea tarilor politica monetara este in prezent concentrata asupra acelor obiective macroeconomice care sunt influentate cel mai eficient de instrumentele de care dispune De asemenea, este in general recunoscut faptul ca stabilitatea preturilor nu poate fi atinsa si mentinuta intr-un orizont scurt, ci reprezinta mai curand un obiectiv pe termen mediu Statul este un al doilea furnizor de informatii economice prin dreptul acestuia de a stabili impozite si taxe, iar, pe de alta parte, de a efectua cheltuieli guvernamentale, transferuri sau de a subventiona anumite ramuri sau produse interventia statului in aceste domenii este extrem de diversificata (numai sistemele de impozitare pot constitui tomuri intregi de reglementari) si poarta denumirea generica de politica fiscala (sau politica fiscal-bugetara) Spre deosebire de politicile monetare, politicile fiscal-bugetare urmaresc nu numai influentarea cererii globale din economie (intrucat impozitele reduc cererea agregata, mai mult sau mai putin, in functie de marimea lor, iar cheltuielile bugetare o majoreaza), dar si influentarea cererii in anumite sectoare ale economiei Statul poate, pe aceasta cale, sa intervina direct si specific, nu numai pentru influentarea ciclului economic recesiune-avant, dar si pentru stimularea sau descurajarea anumitor ramuri si sectoare economice (industrie, agricultura, turism, infrastructura etc ) Experienta istorica a aratat ca politicile monetare sunt, mai degraba, asimetrice (cu eficienta mare in combaterea inflatiei, dar eficienta mica in stimularea cresterii economice), generale (afecteaza intreaga 63 iNFOSFERA societate), cu impact intarziat si difuz in schimb, politicile fiscale sunt simetrice (cu efecte apropiate atat in sens deflationist, cat si expansionist), specifice si sectoriale (pot fi localizate pe anumite domenii) si cu impact rapid si puternic focalizat in plus, interventia statului prin politicile fiscale este transparenta si cuantificabila Statul poate interveni prin: • impozitare, cuprinzand impozitele directe, (impozitul pe veniturile persoanelor fizice, impozitul pe profit) si impozitele indirecte (taxa pe valoarea adaugata, accizele s a ); • politica vamala; • cheltuielile guvernamentale pentru administratia de stat; • investitiile statului, de exemplu in infrastructura (cai ferate, drumuri nationale, autostrazi, telecomunicatii etc ); • subventiile si transferurile pentru sprijinirea anumitor sectoare considerate vitale sau pentru a controla preturile unor produse sensibile (combustibili, energie electrica sau termica, alimente de baza etc ) 3 influenta informatiilor din surse deschise asupra cursului valutar Cursul de schimb (foreign exchange rate -FX rate) este pretul la care moneda nationala este evaluata fata de o moneda straina Cursul de schimb are o importanta directa pentru cei care desfasoara tranzactii externe, atat comerciale cat si financiare Totusi, pe masura cresterii gradului de globalizare, tot mai mult cursul de schimb este folosit nu doar de catre cei care desfasoara tranzactii externe ci si de catre intreaga populatie (de ex factura la telefonie este exprimata intr-o valuta convertibila) Cursul de schimb ocupa un loc central in conducerea politicii monetare, indiferent daca este utilizat ca tinta, instrument sau doar un indicator Cursul de schimb ca indicator influenteaza pretul importurilor cand este exprimat in moneda nationala si pretul exporturilor cand este exprimat in moneda straina Prin urmare, are o legatura directa cu inflatia si, prin adaugarea altor elemente, serveste ca un indicator al competitivitatii externe si al evolutiilor viitoare ale balantei de plati Cursul de schimb ca tinta sau instrument FX rate poate fi un obiectiv pentru politica monetara, cu o valoare fixata sau determinata dupa o formula clara Ca alternativa, FX rate poate fi influentat activ, alaturi de alte componente ale politicii monetare, cu scopul de a atinge obiectivele dorite privind inflatia, cresterea economica, balanta de plati, dar fara stabilirea unui nivel tinta exact pentru FX rate, in economiile de piata, FX rate nu poate fi controlat fara ajustari semnificative ale (sau consecinte asupra) altor componente ale situatiei monetare - masa monetara, lichiditatea, ratele dobanzilor Pe termen scurt, variatia FX rate poate influenta economia reala sau balanta de plati Pe termen lung insa, aceste efecte sunt anulate de efectul variatiei FX rate asupra nivelului general al preturilor intr-un caz extrem, daca raspunsul este complet, nu este posibila controlarea real FX rate intr-o maniera deterministica decat pe termen scurt Cursul de schimb, la fel ca si piata bursiera, este extrem de sensibil la informatiile de natura economica aparute in presa scrisa, mediul Online, conferinte de presa etc Totusi, in lipsa cantitatilor de monede convertibile, inclusiv moneda nationala, disponibile pentru tranzactionare, curba lui Philips este validata Cu alte cuvinte, informatia potrivita determina intr-o masura mai mare disponibiliatea de a vinde, respectiv de a cumpara, o cantitate dintr-o anumita moneda, parte a schimbului valutar 64 iNFOSFERA л Alaturi de informatie isi face insa locul si nevoia Cu alte cuvinte daca un importator are nevoie de a onora o obligatie de plata in valuta catre furnizorul extern, acesta va cumpara din piata cantitatea de valuta de care are nevoie, indiferent de alte informatii vehiculate (de ex informatii potrivit carora cursul urmeaza sa scada in perioada urmatoare) Un alt factor cel putin egal ca importanta cu cei de mai sus, este si disponibilitatea, resursele financiare disponibile ale participantului la piata valutara 4 influenta informatiilor din surse deschise asupra increderii in mediul bancar in conditiile instabilitatii relatiei bani-inflatie, multe tari au recurs in ultimul timp la tintirea directa a inflatiei ca regim de politica monetara Noua Zeelanda a fost prima tara care a adoptat oficial acest tip de strategie in 1990 si a fost apoi urmata de Canada (1991), Anglia (1992), Suedia (1993), Finlanda (1993), Australia (1994), Spania (1994) Dupa cum am mentionat mai sus, Romania a trecut la un regim monetar de tintire a inflatiei in august 2005 tintirea directa a inflatiei presupune: • specificarea explicita a unei tinte de inflatie; • un angajament ferm fata de prioritatea acestei tinte; • largirea setului de informatii pe care se bazeaza conducerea politicii monetare (nu numai agregatele monetare sau cursul de schimb sunt utilizate in construirea politicii monetare)', • transparenta sporita a politicii monetare prin comunicarea catre public si piete a planurilor de actiune; • responsabilitate sporita a bancii centrale in raport cu atingerea tintei Avantajele acestui tip de regim monetar constau in: • spre deosebire de ancora valutara, dar similar ancorei monetare, permite politicii monetare sa reactioneze la socurile interne care afecteaza economia; • volatilitatea vitezei de rotatie a banilor devine irelevanta deoarece strategia nu se mai bazeaza pe stabilitatea relatiei bani-inflatie (contrar ancorei monetare)', • este o strategie accesibila publicului si foarte transparenta Bancile centrale care utilizeaza o asemenea strategie au frecvente intalniri informative cu reprezentantii guvernului, iar oficialii lor folosesc fiecare oportunitate pentru a face cunoscuta strategia de politica monetara urmata Un rol important in comunicarea cu publicul revine Raportului asupra inflatiei" in care banca centrala prezinta opinia sa referitoare la inflatia trecuta, dar si cea viitoare • cresterea responsabilitatii bancii centrale reduce probabilitatea ca aceasta sa cada in capcana inconsistentei dinamice in incercarea de a extinde productia si gradul de ocupare a fortei de munca prin aplicarea unei politici monetare expansioniste informatiile provenite din sursele publice genereaza un potential constructiv in ceea ce priveste cresterea increderii in mediul bancar, in masura in care acestea sunt corect interpretate si transmise mai departe catre publicul larg de catre mass-media (in special de mass-media de specialitate) incorecta interpretare a semnalelor 65 iNFOSFERA transmise prin diverse canale de catre institutiile publice (in special banca centrala) genereaza o slabire a increderii in mediul bancar in general, respectiv in autoritatea de reglementare si supraveghere in special 5 Studiu de caz: Waterloo -1815 Aspecte militare Batalia de la Waterloo (18 iunie 1815) dintre armata franceza condusa de Napoleon i si trupele celei de-a saptea Coalitii (aflate sub comanda ducelui de Wellington si a feldmaresalului Gebhard von Bliicher), incheiata cu victoria decisiva a aliatilor, pecetluieste, practic, sfarsitul primului imperiu francez2 Dupa ce Napoleon a preluat din nou puterea in martie 1815, o noua Coalitie europeana a masat armate la granitele Frantei, cu scopul de a-1 inlatura Napoleon a decis insa sa treaca primul la ofensiva, atacand armata prusaca si pe cea anglo-aliata, ambele cantonate in Belgia Astfel, au loc o serie de confruntari minore in jurul localitatii Charleroi si apoi bataliile de la Ligny si Quatre Bras, ambele purtate pe data de 16 iunie 1815 Desi cele doua batalii de pe 16 iunie s-au incheiat cu victoria francezilor si au impiedicat jonctiunea anglo- aliatilor si a prusacilor, ele nu au fost decisive, astfel ca, la 18 iunie, pe campul de batalie de la Waterloo, armata anglo-aliata si elemente semnificative din armata prusaca au putut face jonctiunea pentru a pecetlui victoria decisiva a Coalitiei in timpul bataliei de pe 18 iunie, o treime din armata franceza, detasata tocmai pentru a impiedica sau intarzia semnificativ inaintarea prusacilor a marsaluit intr-o directie gresita, sub comanda maresalului Grouchy (40 000 de oameni si 108 tunuri3) Dupa infrangerea prusacilor la Ligny, Napoleon a pastrat doar doua treimi din armata, cealalta treime punand-o sub comanda lui Grouchy, cu misiunea de a-i urmari pe prusaci si a-i impiedica sa faca jonctiunea cu englezii lui Wellington4 stefan ZWEiG in "Orele astrale ale omeniri? relateaza ca, in tot cursul actiunii de urmarire, maresalul Grouchy si trupele sale a fost la o zi distanta de trupele prusace in ziua de 18 06 1815, in tabara franceza se aude, din departare, zgomot de artilerie in aceste conditii, un grup de capitani francezi s-a prezentat la maresalul Grouchy si a propus acestuia intreruperea urmaririi trupelor prusace si indreptarea fortelor proprii in directia de unde se aud zgomotele, intrucat acolo imparatul a 66 iNFOSFERA i care not what puppct is placcd upon the thronc of England to rulc the Empirc on which the sun never sets The man who Controls Britain’s money supply Controls the British Empirc, and i control the British money supply -Nathan Rothschild inceput marea batalie Zweig spune ca maresalul Grouchy a analizat foarte putin si a decis ca trebuie sa execute ordinul anterior primit de la imparat si, ca urmare, va continua marsul dupa fortele prusace Grouchy nu a avut intuitia de a alerga in directia in care se auzeau tunurile3 in acest timp, avand la dispozitie informatii similare, batranul maresal von Bliicher decide sa se indrepte in directia salvelor de artilerie Pe campul de batalie de la Waterloo, sosirea prusacilor condusi de maresalul von Blucher, in contextul in care Napoleon astepta fortele conduse de Grouchy, a fost hotaratoare pentru victoria aliata Concluzia: interpretarea diferita a datelor obtinute din surse deschise, avute la dispozitie de ambele parti, a condus evident la rezultate diferite - a deschis un drum catre glorie si altul catre dezastru Aspecte economice Afacerile pe intregul continent european ale lui Nathan Rothschild, important bancher al vremii, au fost profund afectate de politica napoleoniana in consecinta, acesta a acordat imprumuturi Prusiei, Rusiei si Angliei Constient ca rezultatul bataliei de la Waterloo avea sa stabileasca intr-o mare masura politica si economia ulterioara in Europa, bancherul a urmarit desfasurarea bataliei din spatele armatei engleze Dupa ce a fost sigur de infrangerea lui Napoleon, a plecat in graba la Londra Astfel, fiind singurul detinator al informatiei infrangerii lui Napoleon la Waterloo, in data de 20 iunie 1815, se instaleaza la Bursa londoneza si induce vestea falsa privind victoria lui Napoleon la Waterloo Astfel, Rothschild a vandut masiv actiuni si monede englezesti, iar preturile la bursa s-au prabusit6 in sala au inceput sa circule zvonuri: "Nathan stie, Anglia a pierdut?' Cuprinsi de panica, toti ceilalti agenti au inceput sa vanda si ei cat mai repede Dupa care Rothschild le-a cumparat pe toate in zilele de 20 si 21 iunie 1815 seifurile bancherului Rothschild s-au umplut cu actiuni Vestea infrangerii lui Napoleon la Waterloo a ajuns la Bursa de la Londra in seara zilei de 21 iunie 1815, moment in care Rothschild castigase deja 10 milioane de lire sterline7 Acest exemplu ne demonstreaza ca utilizarea coroborata a informatiilor obtinute prin resurse proprii si a celor din surse publice, a contribuit major la succesul actiunii omului de afaceri 67 iNFOSFERA Bibliografie 1 Acad iSaRESCU, Mugur Constantin, note de curs-, 2 Dr TOLiCi, Mugur, note de curs-, 3 Dr sERBAN lonut, note de curs-, 4 SHULSKY N Abram, SCHMiTT J Gary, Razboiul Tacut - introducere in universul informatiilor secrete, Editura Polirom, 2008; 5 EMiNESCU Gheorghe, NAPOLEON BONAPARTE, Ed Academiei RSR, 1986; 6 Wikipedia, Batalia de la Waterloo; 7 http:  www bnr ro; 8 http:  www zi-de-zi ro, Minutul lumii la Waterloo; 9 http:  turist m3dla ro, Waterloo si semnificatia lui 1 Abram N Shulsky, Gary J Schmitt, Razboiul Tacut - introducere in universul informatiilor secrete, Ed Polirom, iasi, 2008 2 Wikipedia, Batalia de la Waterloo 3 Gheorghe Eminescu, NAPOLEONBONAPARTE, Ed Academiei RSR, 1986, pag 280-281 4 http:  www zi-de-zi ro vulturul-imperiului-francez, Minutul lumii la Waterloo 5 Gheorghe Eminescu, op cit 6 http:  turist m3dla ro 2014 01 waterloo-si-semnificatia-lui html, Waterloo si semnificatia lui 7 http:  mdzr blogspot ro 68 iNFOSFERA ileana BaiAsU* Abstract Manipularea prin media reprezinta o serie de tehnici prin care se creeaza o imagine sau un argument ce favorizeaza interesele particulare ale initiatorilor Astfel de tehnici pot include folosirea propagandei si a inducerii in eroare, eliminarea informatiilor sau a punctelor de vedere prin crearea unei supraabundente informationale, prin determinarea altor persoane sau grupuri de persoane sa ignore anumite argumente sau prin devierea atentiei acestora Este adesea folosita drept un instrument puternic pentru manipularea maselor prin intermediul tehnologiilor modeme inca de la initierea ‘World Wide Web', acesta a fost utilizat intr-o masura din ce in ce mai mare de catre entitati ostile statelor Acestea folosesc internetul pentru o serie de activitati ostile precum propaganda si dezinformarea, culegerea de informatii, recrutarea si indoctrinarea, crearea de locuri sigure in spatiul virtual, instruirea si furnizarea de instructiuni, atacuri asupra retelelor de calculatoare, monitorizare cibernetica pentru identificarea unei tinte, obtinerea de fonduri si comunicatii Cuvinte cheie: manipulare prin media, propaganda, dezinformare, culegere de informatii, site web Consideratii generale asupra conceptului de manipulare Din punct de vedere sociologic, manipularea poate fi definita drept "actiunea de a determina un actor social (persoana, grup, colectivitate) sa gandeasca si sa actioneze intr-un mod compatibil cu interesele initiatorului si nu cu interesele sale, prin utilizarea unor tehnici de persuasiune care distorsioneaza intentionat adevarul, lasand insa impresia de gandire si de decizie"1 Spre deosebire de actiunea de influentare de tipul convingerii rationale, prin manipulare nu se urmareste intelegerea mai corecta si mai profunda a situatiei, ci inocularea unei intelegeri convenabile, recurgandu-se atat la inducerea in eroare cu argumente falsificate, cat si la apelul la paliere nerationale Literatura de specialitate mentioneaza patru tehnici principale prin intermediul carora se realizeaza manipularea, respectiv zvonul, intoxicarea, dezinformarea si propaganda2 Zvonul este o afirmatie prezentata ca fiind adevarata, fara a exista posibilitatea sa i se verifice corectitudinea in practica transmiterii zvonurilor, exista tendinta ca acestea sa fie ★Autoarea este expert in Ministerul Apararii Nationale 69 iNFOSFERA ajustate in functie de interesele individuale, apartenenta sociala sau rasiala, precum si de prejudecatile personale ale celui care le transmite Activitatea de lansare a zvonurilor se executa tinandu-se seama de asteptarile grupurilor umane fata de situatia problematica pe care o traverseaza Astfel, se lanseaza un mesaj cat mai apropiat de ceea ce ar dori sa afle populatia la acel moment, indiferent cat de departe de adevar este continutul enuntului respectiv in acest context, posibilitatea de diseminare a zvonului este cea mai mare La randul sau, intoxicarea este definita drept o "actiune insidioasa asupra spiritelor, tinzand sa acrediteze anumite opinii, sa demoralizeze, sa deruteze"* Specialistii in domeniul securitatii considera ca intoxicarea vizeaza in mod exclusiv adversarul si consta in furnizarea catre acesta de informatii eronate care il vor face sa adopte decizii dezavantajoase pentru el si favorabile pentru initiator intoxicarea nu este rezervata insa doar domeniului securitatii sau celui militar, ci si mediului politic, economic, financiar (ex: in scopul contracararii activitatii concurentilor) insa, spre deosebire de dezinformare, scopul intoxicarii este de a determina sa greseasca una sau mai multe persoane si nu o colectivitate Dezinformarea reprezinta orice interventie asupra elementelor de baza ale unui proces de comunicare care modifica deliberat mesajele vehiculate cu scopul de a determina la receptori (numiti tinte in teoria dezinformarii) anumite atitudini, reactii, actiuni dorite de un anumit agent social5 Acesta din urma nu trebuie sa fie neaparat dezinformatorul, ci poate fi o institutie, o organizatie etc Ceea ce deosebeste dezinformarea de alte tipuri de comunicare este caracterul deliberat al actiunii si lansarea in circuitul informational a unor informatii partial adevarate in conjugarea lor cu afirmatii false, fara indicarea vreunei surse care ar putea fi verificabila pentru autenticitatea celor emise Cercetarile din teren au demonstrat ca rezultatele cele mai eficiente se inregistreaza in domeniul mass-media, unde dezinformarea poate atinge frontal toate segmentele de opinie ale spatiului social Dezinformarea poate fi o componenta a activitatilor de propaganda, dar acestea nu se pot baza niciodata in mod exclusiv pe dezinformare Propaganda este considerata drept o activitate sistematica de transmitere, promovare sau raspandire a unor doctrine, teze sau idei de pe pozitiile unei anumite grupari sociale si ideologii, in scopul influentarii, schimbarii, formarii unor conceptii, atitudini, opinii, convingeri sau comportamente6 in sensul clasic, propaganda se constituie ca un subsistem al unui regim de guvernare, al sistemului politic al unui partid sau al unui grup social (eventual ostil entitatii statale) Tipologia metodelor utilizate in activitatea de propaganda include trei categorii principale de transmitere a mesajului, respectiv afectiva, a faptelor si persuasiva, acestea fiind aplicate, de regula, in mod combinat Metoda afectiva consta in organizarea mesajelor astfel incat acestea sa provoace trairi si adeziuni colective, mai ales de tip emotional, fiind indicate in faza initiala consecintele negative ale unei optiuni personale sau de grup anterioare pentru a declansa reactia afectiva negativa fata de aceasta Ulterior, este prezentata o varianta diferita, care ar avea numai efecte pozitive, accentul nefiind pus pe argumentarea logica sau prezentarea unor fapte relevante, ci pe acele informatii care au o profunda rezonanta afectiva La randul sau, metoda faptelor este concentrata pe transmiterea de fapte cat mai concrete, saturate de amanunte relevante pentru persoanele sau grupul ale caror optiuni ar urma sa fie modificate in acest caz, accentul nu este pus pe faptele generale, ci pe cele personalizate 70 iNFOSFERA si care dispun de potentialul descoperirii unei surprize de catre receptor Metoda persuasiva presupune aplicarea regulilor retorice de organizare a discursului, mai ales prin utilizarea unor cuvinte saturate emotional Toate tehnicile de manipulare prezentate mai sus sunt puse in aplicare prin intermediul canalelor de comunicare adecvate atat mesajului transmis, cat si actorului ce urmeaza a implementa activitatile necesare indeplinirii obiectivului Cele mai frecvent utilizate medii de comunicare pentru executarea manipularii sunt considerate cele "inchise" (agenti de influenta, spioni) si cele "deschise" (trusturi media, retele de socializare, bloguri) Manipularea prin media de catre entitatile ostile statelor Principalii actori care recurg la manipulare sunt reprezentati atat de structurile sau institutiile de stat, companiile sau organizatiile private, cat si de entitatile ostile statelor, cum ar fi organizatiile   gruparile extremiste si teroriste, organizatiile criminale internationale etc Activitatea de manipulare executata de entitatile ostile statelor se bazeaza pe instrumentele media ca suport principal de transmitere a mesajelor, in contextul cresterii gradului de accesibilitate a acestora ca urmare a dezvoltarii galopante a acestui domeniu Utilizarea informatiilor obtinute din surse deschise care vizeaza statele, in special cele dezvoltate sau pe teritoriul carora exista crize in derulare inregistreaza succese datorita deschiderii societatii si cantitatii mari de informatii disponibile (de ordin tehnic, stiintific, politic si economic) Numarul din ce in ce mai mare al bazelor de date online a determinat cresterea capacitatii adversarilor si competitorilor de a-si consolida cunoasterea privind institutiile si activitatile politice si economice ale unui stat, permitandu-le sa analizeze cantitati importante de informatii in decursul unor perioade de timp foarte scurte Noile tehnologii, accesibile inclusiv entitatilor ostile statelor, reprezinta o combinatie, in curs de extindere, de instrumente care schimba natura mediului informational si a societatii, precum gadget-urile, laptop-urile, 71 iNFOSFERA f'ilebcin Figura i - Site oficial al Miscarii Talibane telefoanele mobile, motoarele de cautare, software-urile, platformele de comunicare si schimb de informatii, retelele de transmitere de date de mare viteza, satelitii, spatiul cibernetic, media sociale, media traditionale (TV radio), plus inovatiile acestora Aceste tehnologii digitale confera o noua dimensiune amenintarilor traditionale, pe fondul eficientei mai mari a armelor adversarilor, genereaza noi tipuri de amenintari prin construirea spatiului cibernetic ce poate fi folosit de actori ostili, individuali si colectivi, si determina cresterea gradului de particularizare a amenintarii prin intermediul actorilor rau intentionati, care isi imbunatatesc cunostintele tehnice, intensificand totodata alte amenintari, prin intermediul spatiului cibernetic, care pot penetra mai usor sistemele de aparare ale unei natiuni Actorii ostili pot folosi in mod abuziv noile tehnologii - in mod direct sau indirect -pentru a genera, incita si alimenta controverse politice, pentru a lansa atacuri cibernetice, actiuni de crima organizata si de spionaj, pentru a sustrage secrete guvernamentale si in domeniul afacerilor in contextul masurilor luate Figura 2 - Site oficial al gruparii Hezbollah 72 iNFOSFERA de autoritati pentru contracararea activitatilor ostile executate prin intermediul mijloacelor media, entitatile antistatale urmaresc dezvoltarea de noi tipuri de amenintari, promovand in paralel noi modalitati de ducere a razboiului informational traditional, precum dezinformarea si propaganda Retelele modeme de socializare sunt folosite in mod activ de toate guvernele, SUA, R P Chineza si F Rusa fiind statele cele mai active in acest domeniu, dar se remarca si tari emergente care manifesta un interes sporit in domeniul cibernetic Structurile militare americane insarcinate cu misiuni de aparare cibernetica au constatat ca entitati straine folosesc, in mod regulat, retelele de socializare pentru a executa atacuri cibernetice impotriva Departamentului american al Apararii, specificand ca autorii acestor atacuri utilizeaza tehnici de manipulare psihologica pentru a obtine informatii confidentiale, fapt ce genereaza preocupari crescande in privinta securitatii operatiilor (OPSEC) World Wide Web a fost utilizat de adversari inca de la initierea sa, gruparile ostile utilizand internetul pentru propaganda, culegere de informatii (GEOiNT, HUMiNT, MASiNT, OSiNT si SiGiNT), recrutare si indoctrinare, asigurare de locuri sigure in spatiul virtual, instruire si instructiuni, atacuri asupra retelelor de calculatoare, obtinere de fonduri si, nu in ultimul rand, comunicare Spre exemplificare, numai in anul 1999 douasprezece din cele treizeci de grupari pe care Departamentul american de Stat le-a catalogat drept organizatii teroriste au fost identificate pe Web7 in prezent, majoritatea organizatiilor teroriste mari gestioneaza multiple site-uri in mai multe limbi, care se adreseaza unui public diferit Un alt exemplu in acest sens este cel al gruparii palestiniene Hamas, care, incepand din anul 2002, gestioneaza cel putin cinci site-uri web principale Unul dintre acestea era "Palestine-info com", disponibil in engleza, araba, urdu, makawi si rusa8 in prezent, acelasi site este disponibil in araba, farsi, engleza, turca, franceza, bahasa, rusa si urtZu9 Pe de alta parte, site-ul taliban "Emiratul islamic al Afganistanului" (figura 1) pune la dispozitie, in mod constant, materiale in limbile pastuna, urdu, farsi, araba si engleza10 in general, organizatiile non-statale executa activitati de propaganda in scopul obtinerii de sprijin si sau simpatie pentru cauza acestora Multe dintre aceste organizatii desfasoara campanii multimedia eficiente de propaganda prin intermediul televiziunii, ziarelor, eseurilor, afiselor, fotografiilor, desenelor, logo-urilor de marci, videoclipurilor, descarcarilor de fisiere in format "mp3" si altor tipuri de mijloace, tactici si instrumente media Site-urile web ale gruparilor extremiste sau teroriste sunt disponibile pentru oricine doreste sa le acceseze si, adesea, vor aparea la o simpla cautare pe internet a unui anumit subiect De regula, site-ul de propaganda este prezentat in mod clar ca apartinand organizatiei, cum este cazul multor site-uri ale miscarii libaneze Hezbollah (figura 2) Totusi, multe organizatii nu isi recunosc apartenenta site-ului web, cum este cazul gruparii pakistaneze "Lakshar-e-Taiba", care isi prezinta site-ul sub un nume diferit Site-urile web care pot fi identificate usor si carora li se face reclama in mod deschis simt destinate adesea propagandei si operatiilor informationale ale unei organizatii De asemenea, limbajul unui site web indica ce tip de public este vizat Aceste site-uri au adesea scopul de a influenta marea majoritate a publicului catre o perspectiva, actiune si sau opinie globala De exemplu, atacul terorist din anul 2004 asupra sistemului feroviar de la Madrid a constituit un act fizic si a transmis un mesaj prin intermediul mai multor instrumente media, inclusiv al intemetului Majoritatea opiniei publice din Spania a fost afectata de atac, la scurt timp fiind retrase trupele spaniole din irak Analistii politico-militari au apreciat ca acest atentat a avut un impact major si asupra rezultatului alegerilor nationale din Spania Pentru a obtine un sprijin crescut din partea opiniei publice, extremistii si teroristii actioneaza adesea prin construirea mesajelor astfel incat sa rezoneze cu cat mai multe categorii de public Cateva exemple includ: scoaterea in evidenta a victimelor civile rezultate in urma operatiilor militare, prezentarea unor imagini ale unor copii ucisi de fortele armate, prezentarea de imagini cu batrani  femei ucisi de o forta   entitate guvernamentala, afirmarea ca guvernul unui 73 iNFOSFERA anumit popor nu ii furnizeaza acestuia suficienta hrana si ca teroristii detin "solutia" etc Cu alte cuvinte, acestia vor trimite un mesaj in care sustin ca "noi nu suntem teroristi, inamicul pe care noi il atacam este adevaratul terorist, iar noi suntem luptatori pentru libertate" in afara activitatilor de propaganda, entitatile ostile utilizeaza canalele media atat pentru promovarea propriei ideologii, cat si in scop de instruire, inclusiv a potentialilor viitori membri sau simpatizanti, in scopul executarii unor actiuni cu caracter extremist   terorist in acest context, entitatile ostile elaboreaza si publica manuale si alte materiale utile in pregatirea si executarea de atacuri sau alte actiuni cu caracter de propaganda Manualul intitulat Enciclopedia Securitatii Cuprinzatoare este un document in limba araba, publicat de "Struggling Wahabi Media", continand 118 pagini, (Figura 3) Acesta ofera o prezentare generala asupra Ftgwre 3 Manual de instruire a membrilor "AQ" problemelor multiple din domeniul securitatii cu care se confrunta teroristii si cei care doresc sa devina teroristi in cadrul unei game variate de discipline, precum perspectiva religioasa asupra securitatii, confidentialitatea, securitatea calculatoarelor si a intemet-ului, securitatea documentelor si informatiilor, siguranta comunicatiilor, securitatea armamentului si razboiul de gherila, spionajul si servicii de informatii, detentia si anchetele etc Majoritatea organizatiilor teroriste si unele state ostile efectueaza actiuni deliberate de dezinformare, ca parte a strategiei acestora Spre exemplificare, prezentam campania de dezinformare realizata prin intermediul televiziunii de Armata islamica din irak in anul 2006, intitulata "Viata lui Lee pentru minciuni" (Lee’s Life for Lies) Aceasta campanie de dezinformare, realizata initial prin intermediul unui post de televiziune irakian, a fost extinsa prin utilizarea mijloacelor radio, a presei tiparite si a intemet-ului (site-uri web, bloguri si forumuri) Armata islamica din irak (Aii) a inceput reportajul TV prezentand imagini filmate la sarbatorirea zilei de nastere in irak a militarului american Lee Kendall Tucker, urmate de imagini care aratau explozia unui vehicul de tip "Humvee" АП a pretins ca a obtinut imaginile respective de pe un dispozitiv de stocare a informatiilor de tip memory stick aflat in fragmentele vehiculului de tip "Humvee" si ca Lee a murit in explozie Ulterior, Aii a prezentat un video propagandistic cu o scrisoare falsa de Craciun pe care Lee ar fi adresat-o parintilor sai si in care sustinea ca este un activist antirazboi, ca unii dintre colegi sai fumeaza tigari cu marijuana si ca si-a vazut colegii ucigand in mod intentionat civili irakieni Comentariul era in limba engleza, iar publicul tinta era cel din Occident, urmarindu-se subminarea sprijinului pentru operatiile militare americane din irak Este neclar modul in care Armata islamica din irak a reusit sa intre in posesia memory stick -ului, insa aceasta l-a utilizat pentru furtul de identitate si pentru a crea dezinformare (figura 4) in final s-a dovedit ca militarul american Lee nu a decedat11, iar scrisoarea de Craciun a fost contrafacuta12 in prezent, aceasta "poveste" de dezinformare este inca raspandita de adeptii 74 iNFOSFERA j ЁЛй  бг viev* Fflvortes Tor 4 tjet* Back - wattdhi hable Help us to deliver the content of this flash memory to LEE’s family beacuse it contain information , private images and videos they may need Home LEE" Meeeage Contact us Posters pictura links Film Blog Figura 4 - Suportul web pe care a fost realizata dezinformarea de catre Aii teoriilor conspiratiei, de unii activisti antirazboi, de un anumit public selectat si de organizatii care simpatizeaza cu Aii si alte organizatii teroriste si insurgente Un studiu de caz efectuat in anul 2010 de Departamentul american de Securitate interna a relevat faptul ca grupari teroriste jihadiste si mujahedine utilizeaza tot mai mult reteaua Facebook ca platforma pentru diseminarea propagandei si, intr-o masura mai mica, a unor informatii tactice precum intretinerea armamentului de infanterie, moduri de fabricare a dispozitivelor explozive improvizate si identificarea de tinte prin cercetare la distanta Totodata, s-a descoperit ca aceste informatii au fost diseminate intr-o varietate de limbi, inclusiv araba, engleza si indoneziana Gruparile extremiste utilizeaza mai ales reteaua Facebook drept mijloc de a promova mesajele ideologice si de a oferi o deschidere catre alte materiale extremiste in afara acestei platforme Studiul de caz prezinta teoria conform careia propaganda prezenta intr-o cantitate tot mai mare si care apare nemoderata in limba araba este probabil rezultatul lipsei de resurse alocate pentru controlarea limbajului in comparatie cu limbi de circulatie mai mare, precum engleza si spaniola Potrivit studiului, desi exista posibilitatea ca planurile teroriste, per ansamblu, sa nu fie descoperite pe reteaua Facebook, informatii care conduc catre planul gruparilor teroriste ar putea fi partial dezvaluite printr-o examinare atenta a activitatii Facebook Cel putin pot fi detectate si evaluate atitudini pe conturile Facebook ca reactie la mesaje de propaganda postate public Mass-media occidentale au prezentat un caz in care, in anul 2012, Comandantul Suprem al Fortelor Aliate Europa (SACEUR), Am James Stavridis, a fost tinta unui atac informatic pe Facebook Astfel, i-au fost create profiluri false care urmareau, de fapt, obtinerea de informatii sensibile de la persoanele care interactionau cu cel despre care credeau ca este chiar amiralul J Stavridis Una dintre cele mai frapante reactii cu privire la acest incident a fost cea dintr-un articol publicat in information Week13, potrivit caruia "apararea impotriva acestor tipuri de atac poate fi foarte dificila, avand in vedere ca, adesea, aceasta depinde de capacitatea unor angajati individuali - nu doar de sisteme tehnologice automate de protectie -de a recunoaste actul in sine de exploatare Din acest motiv, multi experti in domeniul securitatii recomanda instruirea continua a utilizatorilor, inclusiv prin scenarii de testare a penetrarii, care includ incercari de a induce in eroare angajatii pentru a divulga informatii sensibile" 75 iNFOSFERA Fara indoiala, un anumit nivel de risc trebuie acceptat atat timp cat intemet-ul este liber si deschis Trebuie sa fim constienti ca acest mediu de comunicare, care ofera avantaje diferitelor entitati in ceea ce priveste atingerea scopurilor ostile, necesita o analiza atenta si raspunsuri adecvate din partea entitatilor statale care au de protejat informatii esentiale Bibliografie 1 BUZaRNESCU, stefan, Sociologia Opiniei Publice, Editura Didactica si Pedagogica, Bucuresti, 1996; 2 DENNiNG, Dorthy E , information Warfare and Security, Boston, Addison-Wesley, 1998; 3 PETER, Sarah "iNTERNET & Terrorists, international Encyclopedia of Terrorism 1996-2002, ME Sharpe inc 2003; 4 VLaSCEANU, Lazar, Zamfir, Catalin, Dictionar de Sociologie, Editura Babei, Bucuresti, 1993; 5 VOLKOFF, Vladimir, Tratat de Dezinformare, trad Mihnea Columbeanu, Editura Antet, Filipestii de Targ, Prahova, 2009; 6 ZAMBiLiS, Chris "iraqi insurgent Media Campaign Targets American Audiences", October 16, 2007, www jamestown org  terrorism news article php?articleid=2373721 7 Hamas Website, http:  www palestme-info co uk en default aspx, Sept 3,2008; 8 "information Week" - publicatie on-line cu sediul in San Francisco, California; 9 News Channel 5, January 9, 2007, www newschannel5 com Global story asp?S=59 16039; 10 Taliban Website, www alemarahl com, Sept 10,2008 1 stefan Buzamescu, Sociologia Opiniei Publice, Editura Didactica si Pedagogica, Bucuresti, 1996 2 ibidem 1 3 Lazar Vlasceanu, Catalin Zamfir, "Dictionar de Sociologie", Editura Babei, Bucuresti, 1993 4 Vladimir Volkoff, Tratat de Dezinformare, traducere de Mihnea Columbeanu, Editura Antet, Filipestii de Targ, Prahova, 2009 5 ibidem 1 6 ibidem 1 7 Dorthy E Denning, information Warfare and Security, Boston, Addison-Wesley, 1998; Sarah Peter, "iNTERNET & Terrorists," international Encyclopedia of Terrorism 1996-2002, ME Sharpe inc 2003 8 Sarah Peter, "internet & Terrorists", international Encyclopedia of Terrorism 1996-2002, ME Sharpe inc 2003 76 iNFOSFERA 9 Hamas Website, http:  www palestine-mfo co uk en default aspx, Sept 3,2008 10 Taliban Website, www alemarahl com, Sept 10,2008 nNews Channel 5, January 9,2007, www newschannel5 com Global story asp?S=5916039 12News Channel 5, January 9, 2007, www newschannel5 com Global story asp?S=5916039; Zambilis, Chris "iraqi insurgent Media Campaign Targets American Audiences", October 16, 2007, www jamestown org terrorism news article php?articleid=2373721 13 Publicatie online cu sediul in San Francisco, California 77 iNFOSFERA Dr ing Dan COLESNiUC* Abstract Cresterea rapida a cantitatilor de date nestructurate (mesaje  , Tweets, postari Facebook, pagini WEB, Blog-uri etc ), pe fondul diversificarii continue a surselor de informatii, reprezinta o provocare permanenta pentru domeniul OSiNT Prin utilizarea tehnologiilor modeme de exploatare si analiza, acest fenomen devine o oportunitate pentru fundamentarea deciziilor in timp real Comparativ cu tehnologiile software care proceseaza un text ca o secventa de caractere (cuvinte cheie), tehnologiile semantice realizeaza o analiza lingvistica profunda, procesand semnificatia continutului si relatiile contextuale intre cuvinte intr-un mod similar rationamentului uman Pe langa calitatea solutiilor oferite, tehnologiile semantice, proiectate ca sisteme deschise, ofera posibilitatea dezvoltarii de aplicatii modeme si integrarea sistemica a celor mai avansate modele predictive utilizate in analiza de intelligence Cuvinte cheie: OSiNT, intelligence, date oportunitate introducere Cresterea exponentiala a datelor si informatiilor din surse deschise a contribuit la cresterea semnificativa a relevantei OSiNT in cadrul proceselor decizionale din domeniul securitatii si apararii, dar si pentru elaborarea analizelor integrate ale fenomenelor sociale, economice si politice de interes Pe fondul cresterii complexitatii datelor si a informatiilor provenite din mediul virtual, tehnologiile traditionale nu mai simt suficiente Aceste tehnologii bazate pe analiza cuvintelor cheie sau pe metode statistice sunt frecvent utilizate datorita perceptiei de simplitate tehnica, in ciuda faptului ca ele nu asigura o cautare si un management eficient al informatiilor Acest aspect devine relevant daca se iau in considerare domeniile traditionale de aplicare a tehnologiilor de management al informatiilor nestructurate, cum ar fi cautarea sau analiza cunoasterii, dar este mai evident pentru alte sectoare in care informatiile nestructurate traditionale joaca un rol mai redus, cum ar fi in cazul elaborarii deciziilor de nivel strategic Procesele de luare a deciziilor s-au bazat, de-a lungul timpului, pe o serie de modele descriptive a informatiilor , cum ar fi ERP nestructurate, tehnologie semantica, procesare, (Enterprise Resource Planning), CRM (Customer Relationship Management) sau cercetarile costisitoare in mediul de interes, colectand date referitoare la evenimentele din trecut Aceste abordari contribuiau la intelegerea a ceea ce ar putea sa se intample in viitor, pe baza a ceea ce se intamplase deja Astfel de modele au o eficienta scazuta nu numai pentru faptul ca se bazeaza pe date expirate si observatii trecute, dar nu tin cont de datele stocate in sursele interne nestructurate, cum ar fi comunicatele, colaborarile si sistemul de management al documentelor, mesajele  , fisierele text, documentele Word, prezentarile sau sursele nestructurate externe, fluxurile de informatii, Tweets, rapoartele interne si social media, care impreuna pot crea modele descriptive cu un caracter predictiv in acest cadru, sursele de informatii * Autorul este expert in cadrul Ministerului Apararii Nationale 78 iNFOSFERA nestructurate devin o componenta critica a unei gandiri proactive in cadrul ecuatiei judecatilor cu valoare predictiva Dificultatea de utilizare a cunostintelor interne aflate pe diferite platforme dedicate, importanta strategica a noilor fluxuri si diversitatea platformelor de distribuire a informatiilor (cum ar fi social media, de exemplu,) subliniaza importanta accesarii si monitorizarii acestor surse de informatii in timp real Acest lucru este posibil prin dezvoltarea unor tehnologii inovative, care sa asigure o mai buna intelegere a conceptelor si a relatiilor dintre acestea, cu accentuarea pe intelegerea semantica a cuvintelor si a tuturor nuantelor acestora 1 Tehnologii traditionale in sistemele bazate pe analiza cuvintelor cheie un document este filtrat ca o serie de caractere, nu ca o succesiune de cuvinte in ciuda faptului ca o astfel de metoda ofera avantajul unei indexari rapide, lipseste precizia preluarii rezultatelor cautarii, ceea ce reprezinta un mare dezavantaj pentru procesele de cautare avansata Acest lucru conduce la aparitia a doua probleme, supraincarcarea (foarte multe rezultate nerelevante) si, respectiv, subincarcarea (prea putine rezultate) Principalele limitari ale sistemelor de cautare OSiNT bazate pe cuvinte cheie sunt determinate de o serie de aspecte referitoare la : • cuvintelc sirurile de caractere - prin procesarea textului ca o serie de caractere sau litere, nu de cuvinte, sensul cuvintelor, genul lor, rolul lor gramatical si logic este ignorat; • inexistenta unui concept de management - fara o intelegere a semnificatiei, un astfel de sistem nu poate identifica conceptele similare prezente in text; o cautare dupa un cuvant cheie va produce numai rezultatele referitoare strict la acesta, ignorand existenta legaturilor conceptuale; in compensatie, unele sisteme utilizeaza sinonimele pentru cresterea acuratetei; • indexarea - se creeaza un index cu documentele extrase, identificand spatiile ca separatori, punctuatia si alte caractere non-alfabetice; in procesul de cautare, se indexeaza documentele identificate intr-o lista a termenilor cautati, in general fiind eliminate cuvintele cheie cu o mare frecventa in text, acestea fiind considerate nesemnificative, cum se intampla de altfel si in cazul cuvintelor de stop, cum ar fi articolele si prepozitiile; • ordonarea rezultatelor - eficienta sortarii rezultatelor devine o provocare in cazul cautarii intr-un numar mare de documente; sistemele bazate pe textul total sau cuvinte cheie acorda o mai mare importanta documentelor in care un cuvant apare de mai multe ori; metoda nu este sigura pentru orice scenariu, fapt pentru care se impune realizarea unei sortari manuale a rezultatelor Tehnologia cuvantului cheie ar putea fi integrata cu instrumente variate pentru depasirea propriilor limitari, incluzand algoritmi de clasificare pentru sortarea rezultatelor relevante, utilizarea unui tezaur de sinonime si utilizarea familiei de cuvinte cu aceeasi radacina si sensuri apropiate (de exemplu in limba engleza, fishing, fished, fisher, fish) in ceea ce priveste tehnologiile statistice, acestea se refera la toate sistemele bazate pe procese de invatare, incluzand sistemele proiectate pe principiile retelelor neuronale si logica fuzzy Aceasta abordare are la baza statistica inferentiala a caracteristicilor unui text, care presupune "antrenarea" unor esantioane dintr-un document, utilizate ulterior in interpretarea si clasificarea realizata de catre sistem Tehnologiile statistice ar putea fi integrate cu alte instrumente pentru imbunatatirea eficientei Tehnologia retelelor neuronale se bazeaza pe aceleasi tehnici specifice sistemelor de evaluare a textului, dar utilizeaza analize statistice mult mai avansate pentru continut, incluzand tehnicile prezentate mai jos, care imbunatatesc intelegerea si procesul de regasire a textului Logica fuzzy utilizeaza intentionat o logica imprecisa de procesare a cuvintelor ca un sir de caractere, tinand cont de greselile de scriere sau cuvintele incomplete, sistemul prin procesare 79 iNFOSFERA urmarind sa creeze o lista de raspunsuri corecte Aceasta abordare sufera frecvent de o supraincarcare datorata includerii cuvintelor a caror radacina are semnificatii multiple (de exemplu in limba engleza, of pressing, ca urgenta si press, cu sensul de ziar sau masina de tiparit), dar si de o subincarcare in cazurile termenilor iregulari, unde pluralul sau alte timpuri sunt diferite de radacina (de exemplu in limba engleza knife si knives; go si went) Suprapunerea sabloanelor creeaza un cadru mai larg unitatii de referinta a cuvantului, de la un singur cuvant la un grup de cuvinte, grupul fiind considerat un obiect unic O sintagma de genul animal de prada este clasificata ca o forma unica si nu sub forma cuvintelor individuale in aceasta situatie, sistemul va identifica acest grup, in interiorul propozitiilor, ca o succesiune de caractere si nu din punct de vedere conceptual Concurenta termenilor este o metoda de analiza statistica a cuvintelor, care apar grupate in documente multiple, existand un grad de interdependenta intre acestea in acest caz, se imbunatateste nivelul de clasificare, dar nu se inregistreaza o cautare mai eficienta, avand in vedere faptul ca, de regula, documentele supuse analizelor au un grad ridicat de diversitate Metoda importantei cuvintelor cel mai putin utilizate se aplica in cazul sistemelor bazate pe cuvinte cheie, unde este implementat un management statistic orientat pe frecventa redusa a cuvintelor si pe principiul relevantei ridicate a acestora in acest caz se poate realiza o clasificare mai usoara a documentului, prin exploatarea unei observatii statistice asupra textului, dar totusi nu se inregistreaza o crestere a valorii procesului de cautare in concluzie, o caracteristica comuna a tuturor tehnologiilor traditionale utilizate pentru automatizarea procesarii textului o reprezinta capacitatile limitate de prelucrare, in sensul ca acestea incearca sa genereze o solutie aproximativa printr-o metoda cat mai eficienta, care sa redea modul in care cititorul intelege lectura unui text 2 Reteaua semantica Cresterea exponentiala si diversificata a datelor si informatiilor prin intermediul sistemului WEB, a introdus in limbajul informatic termenul de Big Data (BD) Din punct de vedere tehnic, BD se defineste printr-o cantitate mare si complexa de date, care nu se poate procesa prin utilizarea instrumentelor si aplicatiilor software traditionale, caracteristicile principale referindu-se la Scara (terabytes si zetabytes), Complexitatea (informatii semistructurate si nestructurate) si Viteza (fluxuri de informatii in timp real) datelor localizate in interiorul si exteriorul organizatiei Cresterea rapida a volumului de date nestructurate si dinamica diversificarii surselor reprezinta provocari deosebite pentru exploatarea BD, avand in vedere ca acestea reprezinta 80% din informatiile care sunt accesate zilnic Acest fenomen este determinat, cu prioritate, de urmatoarele aspecte: • cresterea conectivitatii la internet prin intermediul PC si a dispozitivelor mobile; • cresterea gradului de utilizare a retelelor sociale contribuie la crearea, utilizarea si distribuirea in timp real a informatiilor; • noile tehnologii de utilizare a senzorilor determina, permanent, procese noi de colectare si creare a datelor Create prin prisma aplicatiilor si instrumentelor care devin parte a vietii cotidiene, datele nestructurate, cum ar fi mesajele  , Tweets, postarile Facebook, comentariile de pe Blog-uri sau paginile WEB, fisierele video si audio, precum si datele generate prin monitorizarea dispozitivelor si senzorilor, au devenit critice, transformandu-se in surse primare pentru domeniul intelligence Oportunitatea oferita de BD nu este reprezentata numai de disponibilitatea unor noi 80 iNFOSFERA surse de informatii, dar si de posibilitatea de culegere si analiza in timp real a datelor si informatiilor, centrate pe obiectivele de intelligence pentru asistarea deciziei De aceea, capacitatea de a captura si prelucra fluxurile de date nestructurate ofera organizatiilor posibilitatea de a obtine un avantaj competitiv in sectoarele concurentiale de interes Accesul la datele nestructurate nu garanteaza insa intelegerea sau identificarea de noi oportunitati intr-un mediu dinamic si impredictibil Nu conteaza volumul sau diversitatea surselor; valoarea unei date sau a unei informatii depinde de disponibilitatea unei tehnologii care sa le structureze, astfel incat sa poata fi accesata din orice sursa, interpretata din punct de vedere al semnificatiei si corelata pentru o mai mare relevanta Reteaua semantica este o reprezentare a cunostintelor, a semnificatiei cuvintelor, a relatiei intre concepte, reflectand global modul in care cunostintele sunt structurate Comparativ cu tehnologiile software , care proceseaza continutul ca secventa de caractere (cuvinte cheie), tehnologia semantica proceseaza continutul din punct de vedere al semnificatiei, asigurand capacitatea de intelegere a cuvantului optimizand procesele de consultare a bazelor de cunostinte semantice Tehnologiile semantice contribuie la o mai buna structurare a informatiilor, asigurand un acces rapid la acestea, avand in vedere urmatoarele aspecte : • clasificarea automata - organizarea continutului pe baza de subiect sau entitate; • analiza textului - identificarea in text a informatiilor structurate si nestructurate; • extragerea entitatilor - extragerea din text a entitatilor subiect (oameni, locuri, lucruri, etc ); • procesarea limbajului natural -proceduri de lingvistica aplicata pentru a intelege intrebarile in limbajul colocvial (jargon, abrevieri, etc ); • analiza sentimentelor - proceduri de lingvistica aplicata si reguli gramaticale pentru detectarea starilor sufletesti, a tonului sau a judecatii in context Referitor la performantele diferitelor tehnologii de analiza OSiNT, in tabelul nr 1 sunt prezentate, din punct de vedere calitativ, principalele elemente comparative Tehnologii Dezambiguizare Extragerea entitatii Clasificare Limbaj Natural Cautare Semantica Descoperire Sentiment intelligence Semantic Analiza de text Tehnologii bazate pe cuvinte cheie Tabelul nr 1 Comparare tehnologii de analiza OSiNT in context Bazandu-se pe o analiza lingvistica profunda, tehnologia semantica tine cont de limba vorbita in ansamblul sensurilor sale, cum ar fi modul sau timpul verbului, genul, etc , precum si de relatiile contextuale intre cuvinte, reflectand modul in care oamenii, nu calculatoarele, proceseaza informatiile Aceasta combinatie specifica fiintei umane, privind intelegerea semnificatiei si a relevantei contextuale, este ceea ce diferentiaza tehnologia semantica de tehnologiile care se bazeaza pe cuvinte cheie sau statistici Astfel, tehnologia semantica permite o mai buna prelucrare, interpretare si organizare a continutului, Ca urmare a procesarii semantice a datelor nestructurate se va obtine o schema fundamentala, care va reprezenta punctul de start pentru prelucrarea datelor in vederea obtinerii produselor de intelligence Tehnologia semantica reprezinta un instrument important pentru culegerea si prelucrarea datelor si informatiilor care provin din mediul virtual Social-media si internetul ofera prin dimensiunile lor o oportunitate deosebita pentru cercetarea si cunoasterea mediului de cautare Cunoscand mai mult despre obiectivele de interes si conexiunile acestora, se pot elabora si promova strategii avantajoase, care, prin 81 iNFOSFERA integrare, vor crea o imagine situationala, obiectiva, globala, oportuna si cu un grad ridicat de acuratete Prin aplicarea acestei tehnologii sunt evitate o serie de erori inerente in interpretarea informatiilor, urmarindu-se cu prioritate atingerea urmatoarelor obiective : • imbunatatirea proceselor de analiza prin accesul la referinte retorice, cum ar fi comentariile de pe Blog-uri sau social-media, ceea ce contribuie la acuratetea interpretarilor; • rafinarea diferitelor afirmatii in care simt comparate una sau mai multe entitati de interes; • imbunatatirea analizei in cazul dificultatilor de interpretare a informatiilor, cum ar fi cele scrise in jargon sau prin intermediul acronimelor, mesajelor Tweets, postari Facebook, etc ; • distinctia daca o expresie a fost de natura emotionala sau a avut un caracter intentionat; • identificarea influentelor externe asupra entitatilor de interes, care pot contribui la formularea unor concluzii de intelligence strategic Produsele software construite pe baza tehnologiilor semantice realizeaza automat o analiza semantica a textului, pentru a realiza o intelegere completa a acestuia, similara cu cea a unui operator uman Pe baza elementelor conceptuale de functionare a unei retele de analiza semantica, prezentate anterior, o structura optimizata de sistem pentru extragerea, prelucrarea si diseminarea datelor si informatiilor specifice domeniului OSiNT, poate fi structurata ca in figura nr 1 intr-un astfel de sistem de procesare OSiNT, lemele semantice nu vor fi organizate in ordine alfabetica, ca intr-un dictionar, doar intr-o baza de sinonime (BS), grupate in functie de semnificatie sau conceptele exprimate Fiecare BS va reprezenta un nod in reteaua semantica, interconectat la celelalte noduri pe baza interdependentelor de natura semantica, intr-o structura ierarhica in acest mod, fiecare nod, pe langa semnificatia si atributele sale, se iNTRaRi SURSE iNTERNE (date organizatie, baze de cunostinte, etc ) N O R M i N D E X SURSE EXTERNE (internet, Website, i L A T Z R i A E E R E forum, social media, etc ) MODULE SPECiFiCE (analiza vorbirii, OCR, etc ) iEsiRi iNTEGRARE (GiS, vizualizare sistem, algoritmi deductivi, etc ) DATE iNFORMAtii STRUCTURATE (baze date cunostinte, H i z Figura nr 1 - Retea de analiza semantica OSiNT 82 iNFOSFERA va imbogati prin caracteristicile si semnificatiile nodurilor care sunt deasupra sau sub el Aceste legaturi identifica un tip de relatie care leaga conceptele de limba, iar legaturile reprezinta principiile utilizate pentru organizarea conceptelor in reteaua semantica De exemplu, conceptele sunt organizate pornind de la o specificitate redusa la o alta de nivel superior (vehicul automobil SUV) sau ca subiecte potentiale sau obiecte ale unui verb etc BS poate contine leme, cuvinte compuse sau sintagme Elementele cheie ale BS sunt: natura gramaticala, legatura semantica, semnificatia, domeniul si frecventa in reteaua semantica, semnificatia reala a fiecarei BS este reprezentata de combinatia elementelor sale (sinonime) si relatiile intre BS, ceea ce determina o abilitate ridicata de reprezentare a intelegerii unei limbi Pentru o intelegere de nivel superior se poate utiliza analiza morfologica a cuvintelor cheie, analize gramaticale pentru intelegerea lemei si analize logice care identifica partile de vorbire intr-o propozitie (subiect, verb, obiect, prepozitie etc ) Eliminarea ambiguitatilor se poate realiza prin analiza propozitiilor sau a intregului document, pentru a distinge semnificatia precisa a fiecarui cuvant fata de toate celelalte sensuri diferite asociate acestuia Pe baza intelegerii in context a semnificatiei cuvintelor, similar cu modul de procesare a informatiilor de catre fiinta umana, se obtine o harta cognitiva si conceptuala a textului, reprezentat intr-un mod structurat, fata de reprezentarea sa nestructurata anterioara in acest cadru, elementele integrate sistemului semantic, care elimina ambiguitatile si contribuie la procesarea limbajului natural, sunt structurate pe: • identificarea textului si atribuirea unei valori logice si gramaticale; • reteaua semantica (nucleul proceselor de prelucrare), care este o combinatie realizata intre lexic si bazele de cunostinte, alocand fiecarui cuvant analizat o semnificatie specifica; • memorarea, ca tehnica de retentie, pentru determinarea contextului semantic al unui text, inlaturarea ambiguitatilor si extragerea 83 iNFOSFERA sensurilor cu o aproximatie cat mai buna Ca exemplificare a abordarilor prezentate mai sus, in figura nr 2 este reprezentata structura simplificata a unei retele semantice (fiind evidentiate cunostinte, semnificatia cuvintelor si legaturile intre diferitele concepte) corespunzatoare cuvantului "pen", din limba engleza Construirea mapei semantice conceptuale corespunzatoare unui text ofera analistului o viziune obiectiva si un grad ridicat de acuratete, avand in vedere urmatoarele aspecte: • fiecare concept exprimat in text este identificat in mod unic, corespunzator cuvintelor specifice limbii utilizate; • fiecare entitate este asociata cu actiunea efectuata; • fiecare obiect este conectat la actiunile interdependente Prin reprezentarea continutului, topica documentului, precum si a alte date, cum ar fi numere si informatii semnificative, vor fi memorate in BS Mapa conceptuala construita pe baza acestor elemente realizeaza un document structurat, care urmeaza sa fie utilizat in formalizarea procesarii obiectivelor referitoare la indexare, clasificare, sintetizare si traducere Concluzii Cresterea cantitatii de informatii care trebuie procesata si interpretata in dinamica evenimentelor cotidiene, corelata cu resursele avute la dispozitie, reprezinta o provocare continua pentru analistii OSiNT Tehnologiile traditionale bazate pe aplicatii relativ simple si prelucrari rapide, nu mai reusesc sa satisfaca nevoile actuale de management al datelor si informatiilor, care devin treptat tot mai complexe, in conditiile diversificarii permanente a surselor deschise de informare Dezvoltarea si implementarea tehnologiilor semantice ofera avantajul realizarii unei profunde intelegeri contextuale a informatiilor, fara compromiterea calitatii, in termeni de precizie si accesul in timp real la rezultatele procesate Se asigura, astfel, o intelegere automata a continutului analizat, care este semnificativ mai inalta decat in cazul tehnologiilor traditionale, bazate pe analiza cuvintelor cheie sau pe metodele statistice De asemenea, devine posibila realizarea conexiunilor intre informatiile provenite de la o mare varietate de surse, cum ar fi documentatia interna a organizatiei, fluxurile de informatii WEB sau provenite din social-media, care sunt organizate succesiv in taxonomii, corespunzatoare unei palete largi de categorii semantice in plus, pe langa calitatea solutiilor oferite, tehnologiile semantice, proiectate ca sisteme deschise, ofera oportunitatea dezvoltarii de aplicatii modeme si integrarea sistemica a celor mai avansate modele predictive utilizate in analiza de intelligence Bibliografie Obrst L , Janssen T , "Ontologies and Semantic Technologies for intelligence", 2010; James A , "Handbook of Semantic Web Technologies", 2011; Stefan S , "Semantic Technologies for Business and information Systen Engineering": Concepts and Applications, 2011; Maass W , "Semantic Technologies in Content Management", 2012; http:  digitaltrends ro 2010 04 semantic-web-intemetul-inteligent ; http:  profs info uaic ro  alaiba mw index ph p?title=Programare logic%C4%83 %C5 %9Fi web semantic; http:  www cms wire com cms customer-experience semantic-technology-the-future-of-search-for-digital-marketers-022209 php; http:  www dataversity net category data-topics  semantic-technology semantic-technology-articles  84